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Аннотация 

В  документе содержится информация по установке, настройке и использованию 
модуля доверенной загрузки «МДЗ-Эшелон». НПЭШ.11412-01» (далее по тексту — «МДЗ-
Эшелон»).  
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Общие сведения 

  Модуль доверенной загрузки «МДЗ-Эшелон» является комплексом программных 
средств, осуществляющих аутентификацию пользователей персонального компьютера 
(ПК), доверенную загрузку операционных систем (ОС) и контроль целостности локальных 
ресурсов. 

«МДЗ-Эшелон»  устанавливается на компьютер, удовлетворяющий следующим ап-
паратным и программным требованиям: 

— процессор: архитектуры IA32 или x86-64 c тактовой частотой не менее 800 
МГц; 

— емкость ОЗУ, минимально: 128 МБайт; 
— емкость свободной памяти на НЖМД, минимально:  100МБайт; 
— емкость свободной памяти в микросхеме ЭСПППЗУ: 10 Кбайт; 
— операционная система: Windows 8, Windows 7, Windows Vista, Windows 

2008, Windows 2003, Windows XP, Windows 2000, Windows NT 4.0, семейство Windows 9х 
(Windows ME, Windows 98 SE, Windows 98, Windows 95 OSR2, Windows 95), МСВС, Linux 
(ASTRA Linux, Ubuntu, Suse, и др.), FreeBSD, NetBSD, OpenBSD, QNX, Windows CE (boot-
сектор), FreeDOS; 

— файловая система (при использовании подсистемы контроля целостно-
сти): NTFS, FAT12/16/32, exFAT, Ext2/Ext3, Ext4, ReiserFS, XFS, JFS, ZFS, HFS, iso9660, 
UDF; 

— USB порт, соответствующий спецификации 1.1 либо выше; 
— сменный накопитель с интерфейсом USB и файловой системой FAT. 
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Структура 

«МДЗ-Эшелон» представляет собой комплекс программных средств установки, де-
инсталляции, настройки (конфигурации) и восстановления. 

Установленный «МДЗ-Эшелон» представляет собой несколько модулей:  

 модуль, установленный в BIOS ПК; 

 модуль, установленный на жесткий диск ПК; 

 flash-накопитель администратора. 
Примечание: для корректной работы объем flash-накопителя должен быть не ме-

нее 512 Мб с файловой системой FAT32. 
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Общий алгоритм работы 

Конфигурационные данные «МДЗ-Эшелон» находятся в одном из разделов 
жесткого диска, где находится вся информация о пользователях, доступных  
операционных системах и прочие данные. Конфигуратор предоставляет средства для 
создания шаблонов, по которым вносятся изменения в конфигурационный раздел. 

Алгоритм работы конфигуратора состоит из двух этапов: 

 изменение конфигурационных данных, находящихся на flash-памяти. 
Осуществляется при помощи специализированных утилит («Конфигуратор профилей 
пользователей», «Конфигуратор ОС», «Конфигуратор шаблонов»);  

 преобразование и перенос конфигурационных данных с flash-памяти в 
конфигурационный раздел «МДЗ-Эшелон». Осуществляется при помощи утилиты 
«Генератор», которая следит за целостностью конфигурационных данных на момент 
изменения настроек «МДЗ-Эшелон». 

 

 

Рис. 1. Алгоритм работы МДЗ-Эшелон 
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Установка 

Установка «МДЗ-Эшелон» осуществляется с использованием установочного 
носителя (CD-диска или flash-накопителя с дистрибутивом) и состоит из нескольких 
шагов, описанных ниже.  

Примечание: Установка «МДЗ-Эшелон» на компьютеры с ОС семейства МСВС и 
настройка загрузчиков данных ОС показано в приложении A к настоящему руководству.  

Перед началом процесса инсталляции необходимо убедиться, что  

а) flash-накопитель администратора установлен в USB-разъем ПК; 

б) в BIOS системы наивысший приоритет загрузки (First Boot Device) должен 
иметь встроенный жесткий диск с целевой ОС. 

ВАЖНО! Отключение питания ПК во время работы установочных утилит 
может привести к потере работоспособности компьютера. 

1. Загрузитесь с установочного носителя. Выберите пункт меню Install (рис. 2). 
Используйте режим Safe Install, если стандартная загрузка работает некорректно. 
Загрузка системы происходит в течение нескольких минут (в зависимости от 
характеристик используемого ПК). Нажмите Enter. 

 

Рис. 2. Меню выбора дальнейших вариантов работы с «МДЗ-Эшелон»  

2. Введите PCI-класс устройства и ответ на вопрос о необходимости резервного 
сохранения образа BIOS (рис. 3). Нажмите Enter. 
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Рис. 3.  

3. В появившемся диалоговом окне заполните необходимые поля и нажмите OK  
(Run) (рис. 4). Необходимо заполнить: имя профиля, его пароль, имя раздела диска, на 
который устанавливается «МДЗ-Эшелон», имя flash-накопителя администратора. 
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Рис. 4. Страница задания параметров при установке «МДЗ-Эшелон»  

4. При успешном завершении процедуры установки появится соответствующее 
уведомление. После этого систему необходимо выключить, а flash-накопитель 
администратора извлечь. 
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Настройка 

Перед началом настройки «МДЗ-Эшелон» следует: 

 убедиться, что flash-накопитель администратора установлен в USB-разъем; 

 Загрузить «МДЗ-Эшелон». Выполнить процедуру авторизации (рисунок 5). В 
случае если загрузка конфигуратора на выбранном компьютере происходит впервые, то 
следует ввести имя пользователя admin и пароль echelon; 

 

Рис. 5. Авторизация в «МДЗ-Эшелон». 

 выбрать тип загрузки (используйте безопасный режим (safe), если стандартная 
загрузка работает некорректно) (рис. 6).  
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Рис. 6. Выбор типа конфигуратора  

 

Перед началом конфигурации системы, необходимо повторно пройти процедуру 
авторизации. Для этого необходимо выбрать пункт Вход в меню «Пуск» (рис. 7). В по-
явившемся окне необходимо ввести пароль, заданный на этапе инсталляции системы.  
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Рис. 7. Меню «Пуск»  

 

Ниже будут описаны утилиты, предназначенные для конфигурации «МДЗ-Эшелон».   

Конфигурация профилей пользователей  

Конфигуратор профилей пользователей предназначен для настройки профилей  
пользователей, которые будут иметь доступ к ОС, установленным на ПК. Для создания 
профиля пользователя необходимо указать следующие данные (рис. 8):  

 имя, которое пользователь будет использовать для авторизации при входе в си-
стему; 

 пароль, который будет использоваться для авторизации пользователя;  

 список операционных систем, доступных данному пользователю (для активации 
необходимо выбрать ОС из списка и установить флаг); 

В окне конфигурации пользователей можно задавать список применяемых шабло-
нов, по которым будет проверяться целостность файлов. Необходимо учесть, что для 
каждой ОС ведется отдельный список шаблонов. 

Если пользователю доступна фиктивная ОС MDZ-Echelon, то он сможет осуществ-
лять конфигурацию системы. Такая учетная запись обладает правами администратора. 
При первой конфигурации системы необходимо создать хотя бы одну учетную запись ад-
министратора.  

ВАЖНО: Если создать пользователя с именем ―default‖, то для него нет необходи-
мости задавать пароль, вход будет осуществлен по таймауту без пароля. 
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Рис. 8. Окно конфигурации пользователей  

 

Конфигурация операционной системы  

Данная утилита позволяет настроить «МДЗ-Эшелон» для корректной работы с ОС 
(рис. 9). Для создания конфигурации необходимо заполнить поля:  

 название ОС, под которым ее видят пользователи при загрузке системы; 

 партиция (раздел диска, на котором установлена ОС); 

 настройки загрузки (тип операционной системы для ее корректной загрузки).  

Выбор операционной системы в поле «Настройки загрузки» для ее корректной за-
грузки конфигурирует предустановленные команды загрузчику ОС, которые можно изме-
нить, нажав соответствующую кнопку. Сведения о загрузчике операционной системы и 
примеры настройки параметров загрузки приведены в приложении А. 
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Рис. 9. Окно конфигурации ОС  

 

После заполнения этих полей необходимо нажать кнопку Сохранить ОС (Сохра-
нить).  

Операционная система MDZ-Echelon — это фиктивная ОС, предназначенная для 
загрузки конфигуратора. Изменять настройки этой ОС не рекомендуется. 

 

Конфигурация шаблонов 

Данная утилита конфигурации предназначена для создания шаблонов, по которым 
будет проверяться целостность одного или нескольких файлов системы. Для создания 
нового шаблона следует выбрать пункт Новый шаблон. В появившемся окне (рис. 10) 
необходимо указать следующую информацию:  

 название шаблона, под которым он будет виден для остальных утилит конфигу-
рации «МДЗ-Эшелон»; 

 описание шаблона;  

 флаг общего шаблона (если флаг установлен, то шаблон может использоваться 
для типовой установки на несколько машин); 

 список файлов (целей), целостность которых будет контролироваться.  

После настройки шаблона его необходимо сохранить. 
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Рис. 10. Настройка шаблонов в  «МДЗ-Эшелон»  

Генерация настроек МДЗ 

Генератор предназначен для внедрения измененной конфигурации. Генератор 
необходимо запускать после изменения конфигурации «МДЗ-Эшелон». Все изменения, 
которые были внесены, фиксируются только при использовании генератора. В случае 
успешного изменения конфигурации, генератор выдаст соответствующее уведомление 
(рис. 11). После использования генератора систему необходимо перезагрузить.  
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Рис. 11. Генерация настроек 

 

Системный журнал  

 Журнал содержит информацию обо всех действиях, производимых в системе. Воз-
можные типы сообщений: 

 попытка авторизации; 

 успешная авторизация; 

 неудачная авторизация; 

 загрузка ОС; 

 новая конфигурация; 

 нарушена целостность файла; 

 нарушена целостность boot-сектора. 
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Восстановление системы 

 В случае повреждения «МДЗ-Эшелон» его работоспособность можно восстановить, 
для чего  необходимо загрузиться с установочного носителя в режиме Repair (используй-
те Safe Repair, если стандартная загрузка работает некорректно).  

 При успешном восстановлении системы реаниматор выдаст соответствующее уве-
домление, после чего систему можно перезагрузить. Восстановление системы приводит к 
сбросу текущих настроек.  
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Особенности установки и настройки «МДЗ-Эшелон» в среде 
виртуализации KVM 

 

1. Запустите KVM с CD-ROM-образом диска «МДЗ-Эшелон»  и опцией ―-boot 
menu=on‖, а также с образом дискеты форматированной FAT12. 

2. При загрузке с компакт-диска необходимо выбрать установку «МДЗ-Эшелон». 

3. Добейтесь того, чтобы на диске было не менее 256 МБ неразмеченного 
пространства. 

4. Далее необходимо произвести установку «МДЗ-Эшелон»  штатно до конца, как 
это описано в разделе Установка. Из-за сбоя BIOS OpROM запишется на дискету. 

5. Выключите машину. 

6. Необходимо смонтировать образ дискеты и извлечь из него файл 
/cfg/<имя_профиля>/mdz_rom.bin. 

7. Файл с расширением .rom необходимо скопировать на хост, например, в каталог 
/var/lib/libvirt/oprom/mdz-19200173.rom. 

8. Необходимо исправить домен виртуальной машины (virsh edit <domain>), чтобы 
он выглядел следующим образом: 

<domain type='kvm' xmlns:qemu='http://libvirt.org/schemas/domain/qemu/1.0'> 

... 

<devices> 

... 

</devices> 

<qemu:commandline> 

<qemu:arg value='-option-rom'/> 

<qemu:arg value='/var/lib/libvirt/oprom/mdz-19200173.rom'/> 

</qemu:commandline> 

</domain> 

9. Запустите KVM и при этом должен запуститься «МДЗ-Эшелон». Совершите 
первоначальный вход через учетную запись ―admin:echelon‖ и перейдите в конфигуратор. 
Перед началом конфигурации выполните в терминале следующие команды: 

sudo bash 

mkdir /mnt/sdz1 

mount /dev/fd0 /mnt/sdz1 

10. Дальнейшую настройку производите так, как это описано в разделе Настройка. 
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Особенности установки и настройки «МДЗ-Эшелон»  в среде 
виртуализации VirtualBox 

1. Запустите VirtualBox с CD-ROM-образом диска «МДЗ-Эшелон», а также 
подключите флешку к виртуальной машине. 

2. При загрузке с компакт-диска необходимо выбрать установку «МДЗ-Эшелон». 

3. Добейтесь того, чтобы на диске было не менее 256 МБ неразмеченного 
пространства. 

4. Далее необходимо произвести установку «МДЗ-Эшелон» штатно до конца, как 
это описано в разделе Установка. Из-за сбоя BIOS OpROM запишется на флешку. 

5. Выключите машину. 

6. Необходимо подключить ROM к виртуальной машине выполнив команду: 

VBoxManage setextradata “$vm_id” VBoxInternal/Devices/pcbios/0/Config/LanBootRom $path_to_rom, 

где $vm_id – идентификатор машины, $path_to_rom – полный путь к образу ROM. 

7. Запустите виртуальную машину и дальнейшую настройку производите так, как 
это описано в разделе Настройка. 
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Особенности установки и настройки МДЗ в среде виртуализации 
VMware 

1. В vmx-файл необходимо добавить следующий параметр: 

Для vlance (pcnet32): nbios.filename = mdz.rom 

Для e1000: e1000bios.filename = mdz.rom 

Для vmxnet (vmxnet3): nxbios.filename = mdz.rom nx3bios.filename = mdz.rom 
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Удаление 

Для удаления «МДЗ-Эшелон» загрузитесь с установочного носителя и выберите 
пункт меню Delete (используйте Safe Delete, если стандартная загрузка работает 
некорректно). Далее нажмите Enter. 

В случае возникновения проблем с удалением «МДЗ-Эшелон» с использованием 
CD-диска (например, в случаях, когда отсутствует встроенный CD-ROM или в устройствах 
используется BIOS, не позволяющий производить настройки, требующиеся для удаления) 
для корректного удаления программы воспользуйтесь пунктом Деинсталляция МДЗ 
меню «Пуск» конфигуратора (рис. 7). 

По окончании ввода изменений необходимо перезагрузить систему.  
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Проверка работы МДЗ-Эшелон 

 Для того чтобы проверить работоспособность программы необходимо: 

 убедиться, что флеш-накопитель администратора не вставлен в ПК, а CD-
привод пуст; 

 включить ПК. 

 В случае работоспособной системы появится графическая среда, которая позволя-
ет выполнить процедуру авторизации в системе. В случае успешной авторизации система 
предложит выбор операционных систем, доступных пользователю. В обратном случае 
появится уведомление о том, что имя пользователя или пароль были введены неверно. 
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Дополнительные возможности 

 Дополнительные возможности в «МДЗ-Эшелон» отсутствуют. 
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Сообщения системному программисту  

 В процессе настройки «МДЗ-Эшелон» могут возникать различные ошибки. Ошибки 
пронумерованы и привязаны к каждой утилите (вход в систему, конфигуратор профилей 
пользователей, конфигуратор шаблонов, конфигуратор операционных систем, генератор, 
системный журнал, установка (шаг 1), установка (шаг 2), реаниматор). 

Вход в систему 

1. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

2. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

3. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

4. Убедитесь в том, что flash-память подключена к USB-разъему ПК, и перезагрузи-
те компьютер. 

5. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки.  

6. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

7. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

8. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

9. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

10. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

11. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

12. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор».  

13. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

14. Введен неверный пароль. 

15. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

16. Убедитесь в том, что к USB-разъему ПК подключена та flash-память, которая 
использовалась при установке.  

17. Нарушение целостности конфигурационных данных пользователей. Восполь-
зуйтесь утилитой «Реаниматор». 
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18. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

19. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

20. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

21. Нарушение целостности конфигурационных данных пользователей. Восполь-
зуйтесь утилитой «Реаниматор». 

39. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

40. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

 

Системный журнал 

1. Ошибка открытия файла журнала. Необходима перезагрузка. При повторном по-
явлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

2. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

 

Конфигуратор шаблонов 

1. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

 

Конфигуратор операционных систем 

1. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке воспользуйтесь утилитой «Реаниматор». 

2. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки.  

3. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки. 

 

Конфигуратор профилей пользователей 

2. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки. 

3. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки.  

54. Запуск конфигуратора пользователей невозможен. Необходимо создать хотя 
бы 1 операционную систему при помощи конфигуратора операционных систем. 
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Генератор 

1. Произошла внутренняя ошибка системы. Необходима перезагрузка.  

2. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки. 

3. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки.  

4. Произошла внутренняя ошибка системы. Необходима перезагрузка. При повтор-
ном появлении сообщения об ошибке обратитесь в службу технической поддержки.  

10. Произошла внутренняя ошибка системы. Необходима перезагрузка. При по-
вторном появлении сообщения об ошибке обратитесь в службу технической под-
держки. 

 

Установка 

1. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  

2. Программа установки не обнаружила ни одного жесткого диска. Убедитесь в том, 
что хотя бы один жесткий диск подключен, и запустите программу снова.  

3. Программа установки не обнаружила flash-памяти. Убедитесь в том, что flash-
память установлена в разъем USB-разъем ПК, и запустите программу снова.  

4, 6, 7. Недостаточно места для установки.  

5. В mbr выбранного жесткого диска нет свободного места.  

8. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  

9. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  

10. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  

11—34. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  

 

Реаниматор 

1. Программа восстановления не обнаружила flash-памяти. Убедитесь, что flash-
память установлена в usb-разъем ПК, и перезагрузите систему восстановления.  

2. Введен неверный идентификатор системы.  

3. Введен неверный идентификатор системы.  

4—29. Произошла внутренняя ошибка системы. Необходима перезагрузка. При 
повторном появлении сообщения об ошибке обратитесь в службу тех. поддержки.  
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Приложение А. Установка «МДЗ-Эшелон» и настройка загрузчика 
на компьютеры с ОС МСВС  

Установка «МДЗ-Эшелон» на компьютеры с ОС МСВС. 
 
Установка «МДЗ-Эшелон» осуществляется после установки ОС МСВС, при этом на 

жестком диске необходимо оставить не менее 200 Мб неразмеченной области.  
Установите flash-накопитель администратора в USB-разъем компьютера. 
Найдите в меню БИОС пункт включения/выключения загрузки по сети (boot from 

LAN). Он чаще всего находится в разделе — настройки чипсета — южный мост (south 
bridge) или в настройках загрузки. Этот пункт необходимо выставить в положение «ON». В 
случае возможности загрузки с нескольких интерфейсов (LAN-1, LAN-2 и т.д.), необходи-
мо, чтобы загрузка была включена хотя бы с одного из них.  

Загрузите компьютер с установочного носителя (CD-диска или flash-накопителя). 
После чего должно появиться следующее диалоговое окно (рисунок А.1). 

 

 
Рисунок А.1 — Главное окно инсталляции 

 
Выберите ―Инсталляция‖, если при запуске в данном режиме возникнут проблемы – 

перезагрузите ПК и выберите ―Инсталляция (режим совместимости)‖. 

ВАЖНО! Отключение питания ПК во время работы установочных утилит мо-
жет привести к потере работоспособности компьютера. 

На экране появится сообщение, как на рисунке А.2. 
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Рисунок А.2 — Сообщение о готовности к установке 
 
Для установки «МДЗ-Эшелон» нажмите кнопку Enter. После этого появится форма, 

как показано на рисунке А.3. 
 

 

Рисунок А.3 — Форма для ввода данных, необходимых для установки «МДЗ-
Эшелон» 

 
В появившейся форме «Enter PCI class [0200]»: введите 0200, если на жестком дис-

ке есть неразмеченная область тогда в поле «Run partition editor? [y/n]» необходимо ука-
зать n и нажать enter. 

После этого появится форма, изображенная на рисунке А.4. 
 

 
Рисунок А.4 — Форма для ввода данных о накопителях и профиле пользователя 



29 

НПЭШ.11412-01 32 01 

 

 

В появившейся форме в поле «Disk:» укажите диск, на который будет устанавли-
ваться МДЗ. Укажите sda.  В поле «Flash:» укажите flash-накопитель администратора sdb. 
В поле «Profile name:» укажите имя профиля. В поле «Password:» и «Confirm password:» 
укажите пароль, который в дальнейшем будет использоваться для входа в конфигурацию 
МДЗ. 

В случае если МДЗ устанавливается на второй диск, то вместо sda надо писать 
sdb, а flash-накопитель будет, соответственно, sdc. 

 
После ввода всех данных начнется установка МДЗ, как показано на рисунке А.5. 
 

 
Рисунок А.5 — Установка МДЗ 

 
После этого установщик попросит подвигать мышкой. В командной строке появится 

сообщение, как показано на рисунке А.6 
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Рисунок А.6 — Сообщение об успешно выполненной установке 
 
После удачной установки появится сообщение: 
 
*** INSTALLATION SUCCESSFUL *** 
 
Далее в командной строке необходимо написать команду: sudo halt и нажать кнопку 

Enter. После чего компьютер выключится. 
Если в результате установки произойдет ошибка или не появится сообщение о кор-

ректной установке, произведите установку повторно. 
 
После включения компьютера должна произойти загрузка «МДЗ-Эшелон», как по-

казано на рисунке А.7. 
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Рисунок А.7 — Стартовая страница «МДЗ-Эшелон» 
 
При этом необходимо указать имя пользователя admin и пароль echelon. После 

удачного входа появится диалоговое окно, как показано на рисунке А.8. 
 

 

Рисунок А.8 — Диалоговое окно при успешном входе 
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Настройка «МДЗ-Эшелон» 
 
Выберете ―Конфигуратор МДЗ‖ и нажмите Enter, если при запуске в данном режиме 

возникнут проблемы – перезагрузите ПК и выберите ― Конфигуратор МДЗ (safe)‖.  
 
После загрузки нажмите кнопку в нижнем левом углу и выберите ―Вход‖ (см. рис. 

А.9). 
 

 
Рисунок А.9 — Опции МДЗ 

 
В появившейся форме (рис. А.10) введите пароль, который был указан при уста-

новке МДЗ. 
 

 

Рисунок А.10 — Форма для ввода пароля 
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В появившемся окне (рис. А.11) нажмите кнопку продолжить. 

 

Рисунок А.11 — Отчет о проверке конфигурационного файла 
 

Далее необходимо создать администратора МДЗ (учетную запись с возможностью 
конфигурирования МДЗ). Нажмите кнопку в нижнем левом углу и выберите пункт «Поль-
зователи» (см. рис. А.12). 
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Рисунок А.12 — Меню «Пуск» «МДЗ-Эшелон» 

Введите имя пользователя для администрирования «МДЗ-Эшелон» в предлагае-
мой форме (рис. А.13). 
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Рисунок А.13 — Диалоговое окно создания нового пользователя 

 
Заполните поля ―Пароль‖ и ―Подтверждение‖, выберите операционную систему 

―MDZ configurator‖ и поставьте крестик в поле ―Включена‖. После чего нажмите кнопку 
―Применить‖, как показано на рисунке А.14. 
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Рисунок А.14 — Окно конфигурации пользователя 

 
Закройте окно. Нажмите кнопку в нижнем левом углу и выберете ―Генерация 

настроек‖ – по нажатию этой кнопки все внесенные изменения вступают в силу (см. рис. 
А.15, А.16). 
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Рисунок А.15 — Опции МДЗ 
 

 

Рисунок А.16 — Окно генерации настроек 
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После перезагрузки ПК вход в конфигуратор «МДЗ-Эшелон» необходимо осу-
ществлять через созданную учетную запись. Окно для входа изображено на рисунке А.17. 

 

 

Рисунок А.17 — Окно для входа в «МДЗ-Эшелон» 
 
Настройка загрузчика 

В ОС МСВС могут использоваться три типа загрузчика: Lilo, Grub и Grub2.  

Примечание. Подробнее о загрузчиках смотрите в справочном приложении Б к 
настоящему руководству. 

Конфигурационные файлы загрузчиков находятся в следующих каталогах:  

lilo: /etc/lilo.conf 
grub: /boot/grub/menu.lst 
grub2: /boot/grub/grub.cfg 
 
Для того чтобы посмотреть какие загрузчики используются для загрузки ОС МСВС 

необходимо запустить терминал, нажав правой кнопкой мыши на рабочем столе ОС 
МСВС и выбрав пункт ―Terminal emulator‖ (см. рис. А.18). 
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Рисунок А.18 — Вызов терминала 

 
Произведите поиск загрузчика, используемого в каждом конкретном случае. Для 

этого в терминале по очереди наберите следующие команды (см. рис. А.19): 
sudo find /mnt/ -name menu.lst 
sudo find /mnt/ -name lilo.conf 
sudo find /mnt/ -name grub.cfg 
 

 

Рисунок А.19 — Окно терминала 
 
В примере был найден файл menu.lst, следовательно, загрузчиком ОС МСВС явля-

ется Grub.  
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Для просмотра конфигурации загрузчика используйте следующую команду: 
sudo cat “полный путь к файлу” и нажмите кнопку Enter.  
Следующие параметры будут использоваться для создания своего загрузчика: 
root (hd0,0) – загрузочный раздел жесткого диска 
kernel /boot/vmlinuz-… – загрузка ядра 
initrd /boot/initrd-... – загружает указанный initrd образ 
 
Также в командной строке можно посмотреть, какие носители информации смонти-

рованы, для этого необходимо использовать команду: 
ls /mnt/ 
Для просмотра наличия файлов, которые использует загрузчик (см. рис. А.20): 
ls /mnt/sda1/boot 
ls /mnt/sda1/boot/grub 
 
 

 

Рисунок А.20 — Список файлов, которые использует загрузчик  
 
Далее необходимо создать загрузчик операционной системы. В «МДЗ-Эшелон» 

нажмите кнопку в нижнем левом углу и выберите пункт ―Операционные системы‖ (рис. 
А.21). 
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Рисунок А.21 — Меню «Пуск» «МДЗ-Эшелон» 
 
В появившемся окне нажмите кнопку ―Создать ОС‖ (см. рис. А.22). 



42 

НПЭШ.11412-01 32 01 

 

 

 

Рисунок А.22 — Окно конфигуратора ОС 
 
Введите имя ОС в предлагаемом диалоговом окне (см. рис. А.23)  и нажмите кнопку 

создать. 
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Рисунок А.23 — Диалоговое окно создания новой ОС 
 
Выберите партицию – загрузочный раздел. В примере это (hd0,1), так как нумера-

ция разделов жесткого диска в МДЗ начинается с единицы, а не с нуля как в Grub. 
В случае если ОС расположена на втором диске и в первом разделе, то это будет 

(hd1,1). 
Если ОС при установке создала область MBR,  можно в партиции выбрать еѐ, тогда 

в ―Настройке загрузке‖ никаких параметров указывать не нужно. Загрузка будет выпол-
няться по сценарию, записанному в область MBR.  

Настройки загрузки выберите ―Текущие‖ и нажмите кнопку «Изменить». В редакти-
руемое поле введите информацию, полученную из файла конфигурации ОС МСВС, толь-
ко вместо kernel укажите linux и в конце добавьте boot, как показано на рисунке А.24 
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Рисунок А.24 — Конфигуратор новой ОС 
 

Добавьте еще одного пользователя, для этого нажмите кнопку в нижнем левом углу 
и выберите ―Пользователи‖ (см. рис. А.12). 

В появившемся окне (см. рис. А.25) нажмите кнопку ―Добавить‖ и введите имя ново-
го пользователя.  
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Рисунок А.25 — Диалоговое окно создания нового пользователя 
 

Заполните поля ―Пароль‖ и ―Подтверждение‖, выберите созданную операционную 
систему  и поставьте крестик в поле ―включена‖. После чего нажмите кнопку ―Применить‖, 
как показано на рисунке А.26. 
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Рисунок А.26 — Окно конфигурации нового пользователя 

 
Закройте окно. Нажмите кнопку в нижнем левом углу и выберите ―Генерация 

настроек‖ – по нажатию этой кнопки все внесенные изменения вступают в силу. 
 
Примечание 1. Для просмотра директорий, находящихся на смонтированных 

устройствах в загрузчике можно указать настройки загрузки, показанные на рисунке А.27.  
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А.27 — Окно конфигуратора ОС 

Примечание 2.  В случае возникновения ошибок, приводящих к невозможности 
войти в конфигуратор «МДЗ-Эшелон», необходимо загрузиться с диска «МДЗ-Эшелон», 
выбрать в меню пункт «Восстановление». Далее ответить на вопросы инсталлятора и 
восстановить доступ к конфигуратору.  

 

 

 

 

 

 

 

 



48 

НПЭШ.11412-01 32 01 

 

 

Приложение Б. Сведения о загрузчиках ОС и примеры настройки 
параметров загрузки 

Порядок загрузки ОС 

После включения компьютера или его перезагрузки управление получает BIOS, за-
писанный в постоянной памяти. BIOS производит инициализацию и тестирование аппара-
туры компьютера, после чего загружает первый сектор с загрузочного дискового устрой-
ства (обычно им является первый жесткий диск, а сектор, соответственно, MBR — master 
boot record или загрузчик) и передает ему управление. Все дальнейшие действия зависят 
от кода, записанного в этом секторе. 

Загрузочный сектор обычно содержит код, который пытается загрузить с раздела 
операционную систему. У каждой операционной системы этот код свой. И у каждого из 
них имеются свои особенности и «отношение» к другим загрузчикам и операционным си-
стемам. Например, при установке Windows XP (или Windows Vista) поверх Ubuntu загруз-
чик последней ОС безо всякого предупреждения перезаписывается, и загрузка Ubuntu 
становится невозможной. В связи с эти рекомендуется сначала устанавливать ОС типа 
Windows, а затем *nix системы. 

В случае наличия на компьютере менеджера загрузки процесс загрузки несколько 
изменятся. Обычно менеджер загрузки записывает в MBR  свой собственный код, кото-
рый загружает в память не загрузочный сектор операционной системы, а код менеджера 
загрузки. Менеджер загрузки обычно предлагает выбрать операционную систему, которую 
вы желаете загрузить, и только после этого происходит загрузка выбранной вами опера-
ционной системы. 

 
Хранение информации на жестком диске 

Жесткий диск, как и всякое другое блочное устройство, хранит информацию фикси-
рованными порциями, которые называются блоками. Блок является наименьшей порцией 
данных, имеющей уникальный адрес на жестком диске. Обмен информацией с жестким 
диском предполагает указание этого адреса в качестве параметра команды, выдаваемой 
контроллеру.  

Для организации систем дисковое адресное пространство блоков разделяется на 
части, называемые разделами (partitions). Разделы полностью подобны целому диску в 
том, что они состоят из смежных блоков. Благодаря такой организации для описания раз-
дела достаточно указания начала раздела и его длины в блоках. Разделы являются кон-
тейнерами всего своего содержимого. Этим содержимым является, как правило, файло-
вая система. Под файловой системой с точки зрения диска понимается система разметки 
блоков для хранения файлов. После того, как на разделе создана файловая система и в 
ней размещены файлы операционной системы, раздел может стать загружаемым. Загру-
жаемый раздел имеет в своем первом блоке небольшую программу, которая производит 
загрузку операционной системы. 

Диск разбивается на разделы программным путем. То есть имеется возможность 
создать произвольную конфигурацию разделов. Информация о разбиении диска хранится 
в самом первом блоке жесткого диска, называемым главной загрузочной записью (Master 
Boot Record (MBR)). 

Диск может быть разделен на ограниченное количество раздела с целью изолиро-
вать разные операционные системы, если таковые появятся. Точнее, MBR содержит таб-
лицу, в которой могут быть описаны все разделы. Только один из этих разделов имеет 
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право быть помеченным как активный, что будет означать, что код загрузки должен загру-
зить в память первый сектор именно этого раздела и передать туда управление. 

 
Особенности ОС Windows 

В зависимости от версии Windows, она может устанавливаться в файловые систе-
мы: FAT*, NTFS. Эти операционные системы назначают буквы в фиксированном порядке. 
Назначение букв начинается с буквы C: и продолжается до Z:. Буквы A: и B: резервируют-
ся для доступа к дисководам. 

Раздел, которому назначена буква C:, считается системным, т.е. тем разделом, с 
которого загружалась операционная система. 

При установке нескольких ОС типа Windows происходит обновление загрузочной 
области. При этом рекомендуется устанавливать сначала более ранние версии, а потом 
более поздние. 

Загрузочный раздел Windows всегда создается в первичном разделе жесткого дис-
ка. Если происходит установка второй ОС Windows, то происходит обновление загрузоч-
ных файлов в первичном разделе жесткого диска. 

Основная часть Windows  располагается в следующих папках: 
• Системной (ее имя можно задать при установке, по умолчанию это «Windows»);  
• Приложений (для большинства версий это «Program Files»);  
• Персональных документов и настроек (для английской версии Windows это «Doc-

uments and Settings», в других версиях Windows эта папка имеет другие названия).  
 
Windows XP/2000/2003 
Системы типа Windows XP/2000/2003 состоят из 2-х основных частей: загрузочной и 

основной. Обе части могут располагаться на разных разделах. Загрузочная часть состоит 
из загрузчика ядра операционной системы, являющегося также простейшим менеджером 
загрузки, NTLDR его файла конфигурации BOOT.INI и кода начального детектирования 
оборудования NTDETECT.COM. Раздел, на котором располагается загрузочная часть, 
называется загрузочным разделом Windows. 

Загрузчик обычно выдает на экран простое меню, из которого можно выбрать кон-
фигурацию Windows, либо какую-либо другую операционную систему, загрузочный сектор 
которой записан в файле. 

Список системных файлов Windows XP/2000/2003:  
• NTLDR (обязательный);  
• BOOTFONT.BIN (обязательный для тех языковых версий, которые используют 

свой шрифт);  
• NTDETECT.COM (обязательный);  
• NTBOOTDD.SYS (обязательный в том случае, если раздел системных папок не-

доступен через стандартные функции работы с дисками BIOS).  
Список конфигурационных файлов:  
• BOOT.INI (обязательный). 
 
Windows Vista/7/8/2008 и более новые 
В Windows Vista/7/8/2008 немного изменились файлы загрузки, теперь настроить 

параметры загрузки можно через службу bootcfg и bcdedit. (в cmd: bootcfg/? и bcdedit.exe 
/?). Также можно посмотреть параметры загрузки: Панель управления - Система - Допол-
нительные параметры системы - Дополнительно (Загрузка и восстановление - Парамет-
ры...). 
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Особенности ОС  Linux 

Linux обычно устанавливается на раздел с файловой системой Ext2/Ext3, который 
может быть как первичным, так и логическим, и может располагаться на любом жестком 
диске. Кроме того, для работы может потребоваться еще один раздел для организации 
виртуальной памяти (Linux Swap). 

В Linux наиболее распространены два вида загрузчика  - это LILO и GRUB (GRUB 
2). Загрузчик, строго говоря, не является частью операционной системы, его основная 
функция – загрузить в память ядро Linux и передать ему управление. 

 
LILO 
Работа загрузчика Linux LILO заключается в следующем. Загрузчик хранит распо-

ложение файла ядра в своих структурах данных. Создаются эти структуры данных с по-
мощью специальной программы-активатора, которая называется «lilo», а процесс назы-
вается «активация». Поскольку программа запускается из Linux, она, пользуясь его сред-
ствами, может легко узнать расположение любого файла на диске. 

Настройки располагаются в ―/etc/lilo.conf‖, считывание параметров происходит при 
установке. 

 
GRUB 
GRUB является эталонной реализацией загрузчика, соответствующего специфика-

ции Multiboot и может загрузить любую совместимую с ней операционную систему. Среди 
них: Linux, FreeBSD, Solaris и многие другие. Кроме того, GRUB умеет по цепочке переда-
вать управление другому загрузчику, что позволяет ему загружать Windows (через загруз-
чик NTLDR), MS-DOS, OS/2 и другие системы. 

GRUB позволяет пользователю при загрузке задавать произвольные параметры и 
передавать их в ядро Multiboot - совместимой ОС для дальнейшей обработки. 

GRUB устанавливается в загрузочный сектор на диск, а его настройки располага-
ются в ―/boot/grub/menu.lst‖. 

GRUB2 устанавливается в загрузочный сектор на диск, а его настройки располага-
ются в ―/boot/grub/grub.cfg‖ (―/etc/default/grub‖ и ―/etc/grub.d‖). 

 
 
Настройка загрузчика «МДЗ-Эшелон» с использованием загрузчика GRUB2: 

В МДЗ использует загрузчик GRUB. Нумерация физических дисков начинается с 
нуля, а нумерация разделов начинается с единицы. Первый физический диск (sda в си-
стеме) обозначается "hd0", второй (sdb) - "hd1", и так далее. Нумерация разделов диска 
будет выглядеть следующим образом:  первый раздел первого диска (sda1) - 
"hd0,msdos1", четвертый (sda4) - "hd0,msdos4". 

 
Используемые команды: 

ls 
При использовании в чистом виде выдает список жестких дисков и разделов.  
Также она может быть использована как одноименная команда в Linux - для вывода 

содержимого каталога. Например: ls /boot/grub выведет содержимое каталога "/boot/grub" 
на разделе, который сейчас указан в качестве корневого.  

Также ее можно использовать для получения информации о любом разделе: ко-
манда ls (hd1,msdos1) сообщает тип файловой системы на разделе, метку раздела (если 
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таковая имеется), UUID и дату последнего изменения данных на разделе (в формате 
UTC). 

 
 
 
cat 
Данная команда аналогична команде в linux и она выводит содержимое заданного 

файла. 
Синтаксис: cat /путь/имя_файла 
 
linux 
Загружает указанное linux-ядро. Аналог команды "kernel" в grub-legacy.  
Синтаксис: linux файл_ядра опция1=значение опция2 опция3 
Пример: linux /boot/vmlinuz-2.6.32-020632-generic root=/dev/sda5 single 
 
initrd 
Загружает указанный initrd-образ. 
Пример: initrd /boot/initrd.img-2.6.32-020632-generic 
Обратите внимание: версия initrd должна соответствовать версии загружаемого яд-

ра! 
 
chainloader 
Передает управление загрузкой по цепочке другому загрузчику (загрузчик ищется 

на заданном в качестве root разделе).  
В общем случае требует указания файла для загрузки: chainloader 

/путь/имя_файла 
Для NTLDR (загрузчика Windows) можно использовать: chainloader +1 
 
boot 
Производит загрузку указанного ядра (заданного с "linux" и "initrd") или же другого 

загрузчика (заданного через "chainloader"). Используется без параметров. 
 
root 
При использовании без параметров сообщает, какой раздел сейчас используется в 

качестве корневого (по умолчанию - корневой раздел системы, на которую установлен те-
кущий grub) и тип файловой системы на этом разделе. Также команда может быть ис-
пользована для задания другого root-раздела. Раздел задается в "grub device" формате, 
то есть "(hd*,*)".  

Рекомендуется использовать так: set root=(hd0,msdos1) 
 
set 
Весьма универсальная команда для изменения различных параметров. Служит для 

задания значений переменных. 
Синтаксис: set переменная=значение 
Наиболее необходимое ее применение, это задания root-раздела. Для этого изме-

няется переменная "root", в качестве значения задается необходимый раздел, например: 
set root=(hd0,msdos1). 
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search 
Одна из самых полезных команд. Потомок "find" и "uuid" из grub-legacy. Служит для 

поиска раздела по UUID, метке или заданному файлу. Имеет следующие ключи: 
-u (или --fs-uuid) - поиск раздела по UUID; 
-l (или --label) - поиск по метке раздела; 
-f (или --file) - поиск по указанному файлу; 
-n (или --no-floppy) - не проверять флоппи-дисковод; 
-s (или --set) - установить найденный раздел в качестве значения заданной пере-

менной. 
При подключении/отключении жестких дисков (и в некоторых других случаях) нуме-

рация дисков и разделов может поменяться, и тогда команда "set root=(hd0,msdos1)" в 
"grub.cfg" будет вести или в никуда или на раздел не того диска. Для поиска раздела с из-
вестным uuid необходимо запустить "search" с ключом "-u": search -u 
uuid_нужного_раздела – данная команда сообщит, какой раздел соответствует заданному 
UUID.  

Также можно найти boot-раздел системы. Сделать это можно по файлу "grub.cfg": 
search -f /grub/grub.cfg При использовании такого способа указанный файл должен иметь-
ся только на одном разделе! Получив искомое, можно вручную задать нужный раздел в 
качестве root-раздела, но гораздо проще воспользоваться ключом "-s". Если после него 
не указана переменная, будет использована "root", то есть найденный раздел как раз и 
будет задан в качестве корневого. Допустим, раздел с Windows имеет метку "C_drive". 
Установить его в качестве корневого для загрузки с него можно командой: search -l 
C_drive -s 

Командой "search" можно заменить команду ―set root‖. 
 
help 
При использовании в чистом виде выведет список доступных команд. 
Пример 1: help r - выведет справку по всем командам, начинающимся на "r". 
Пример 2: help search - отобразит справку по команде "search". 
 
halt 
Выключит компьютер. 
 
reboot 
Перезагрузит компьютер 
 
configfile 
Потомок одноименной команды в grub-legacy. Позволяет загрузить другой файл 

конфигурации с другим меню вместо текущего "grub.cfg".  
Синтаксис: configfile /путь/другой_файл_меню 
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Примеры настройки параметров загрузки: 
 
Посмотреть список устройств: 

ls 
pause 

команда pause – необходима для просмотра результата. 
 
Посмотреть содержимое раздела: 

ls (hd0,msdos3)/ 
pause 

 
Посмотреть содержимое файла: 

ls (hd0,msdos1)/home/username/каталог/файл 
pause 

 
Передача управления другому загрузчику: 
 set root=(hd1,msdos3) # устанавливаем root диск 
 chainloader +1  # передаем управление 

boot    # даем команду на запуск 
 
Пример для загрузки Windows: 
 Insmod ntfs 
 search –u “UUID диска” –s 
 chainloader +1 
 
Пример загрузки Linux (Astra Linux): 
 search –u “UUID диска” –s 
 linux /boot/vmlinuz-3.2.0-27-generic root=UUID=“UUID диска” or quiet splash 
 initrd /boot/initrd.img-3.2.0-27-generic 
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