
Новые требования к межсетевым экранам: 
как принять правильное решение о покупке. 

Николай Потапенко 



Проблематика 
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Согласно информационному сообщению ФСТЭК  -  
"Об утверждении требований к межсетевым 
экранам" от 28 апреля 2016 г. N 240/24/1986  

• С 1 декабря 2016 года вступают в силу новые 
требования к МЭ 

• С 1 июля 2016 невозможно сертифицировать или 
выполнить инспекционный контроль МЭ по старым 
требованиям 

• С 1 декабря 2016 невозможно использование МЭ 
во вновь создаваемых информационных системах 



Обновление нормативной базы 

Увеличение функций МЭ 

Появление новых технологий 

Улучшение функций МЭ 
 

Почему появились требования? 
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Типы межсетевых экранов и их 
исполнение 
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Типы межсетевых экранов и их 
исполнение 
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Класс МЭ 6 класс 5 класс 4 класс 3 класс 2 класс 1 класс 

ГИС 4 класс 3 класс 1 и 2 класс 1 и 2 
класс 

1 и 2 
класс 

1 и 2 
класс 

ПД 4 класс 3 класс 1 и 2 класс 1 и 2 
класс 

1 и 2 
класс 

1 и 2 
класс 

Управление 
технологическими 
процессами 

- 3 класс 1 и 2 класс 
 

1 и 2 
класс 

1 и 2 
класс 

1 и 2 
класс 

Секретно - - - + + + 

Совершенно секретно - - - - + + 

Особой важности - - - - - + 

Классы МЭ 

6 



Виды обновлений 
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Обновление 
интерфейса 
или других 

функций 

Добавление 
или улучшение 

функций 
безопасности 

Устранение 
уязвимостей 

или ошибок ПО 

Обновление БД, 
необходимых 

для реализации 
функций 

безопасности 



Где будет 
находится МЭ? 

Какая информация 
будет 

обрабатываться? 

Какой 
дополнительный 

функционал? 

Используются ли 
иные средства 

защиты 
информации? 

Выбор интегратора 

Самостоятельная 
покупка и монтаж 

Как выбрать МЭ 
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 Новые требования направлены на повешение функциональных 

возможностей МЭ, актуализацию всех компонент МЭ, что приводит к 

повышению уровня защищенности сети. 

 Для выбора МЭ по новым требованиям необходимо четко представлять 

его назначение 

 

 

Выводы 
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 Об утверждении требований к межсетевым экранам 

http://fstec.ru/normotvorcheskaya/informatsionnye-i-analiticheskie-

materialy/1142-informatsionnoe-soobshchenie-fstek 

 

 Средства вычислительной техники. Межсетевые экраны. Защита от 

несанкционированного доступа к информации. Показатели 

защищенности от несанкционированного доступа к информации 

http://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-

spetsialnye-normativnye-dokumenty/383-rukovodyashchij-dokument-

reshenie-predsedatelya-gostekhkomissii-rossii-ot-25-iyulya-1997-g  

 

Источники 
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Контактная информация 

107023, ул. Электрозаводская, д. 24 

+7(495) 223-23-92 

+7(495) 645-38-11 

http://www.npo-echelon.ru 

sales@npo-echelon.ru  
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