
Держим под контролем сеть компании:
Применение «сканер-вс»

ЕвгенияЛемберская, руководитель проекта
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Назначение и область применения
2

Комплексное тестирование защищенности информационных ресурсов 

организации посредством своевременного обнаружения уязвимостей в 

системном и прикладном программном обеспечении, а также средствах 

защиты информации.
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Целевая аудитория
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ÁГосударственные учреждения

ÁОрганы по аттестации

ÁИспытательные лаборатории

ÁРегулирующие органы в области ИБ

ÁSOC-центры

ÁКоммерческие организации

ÁПредприятия промышленности

ÁБанки и финансовые организации

ÁКомпании, оказывающие услуги в области защиты информации
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Сетевой аудит
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ÁИнвентаризация ресурсов сети

ÁПоиск уязвимостей

ÁАудит стойкости паролей сетевых сервисов 

ÁПодбор эксплойтов

ÁПерехват и анализ сетевого трафика

ÁАудит беспроводных сетей

ÁАудит обновленийОС Windows

ÁАудит ОС Astra Linux SE
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Локальный аудит
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ÁАудит стойкости паролей ОС 

ÁПоиск остаточной информации ό͍͟͡Ό;͊Ύ ͙ͨͦͫ͟ ͔͚ͨͯͭ ͒ͦ ͺ͚͍͊ͦ͡ύ

ÁГарантированная очистка информации

ÁИнвентаризация программно-аппаратных средств

ÁФиксация и контроль целостности

Á˴ͦͤͭͪͦ͡Έ ͙͔͒ͫͪ͟ͼ͙ͦͤͤ·ͻ ͙ ͣ͊ͤ͒͊ͭͤ·ͻ ͨͦͤͦͣͦ͡;͙͚ ͒ͦͫͭͯͨ͊

Á˴ͦͤͭͪͦ͡Έ ͔ͣͻ͙͍͊ͤͣͦ͘ ͦ;͙͙ͫͭ͟ 
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Дополнительные возможности
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Á API для интеграции с SIEM-системами

ÁМногопользовательский режим работы 

ÁСканирование по расписанию

ÁГибкий конструктор отчетов, шаблоны отчетов: краткий, полный, 
динамический, экспорт в форматы HTML, PDF, DOC
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СЦЕНАРИИ ПРИМЕНЕНИЯ
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ВНУТРЕННЕЕ ТЕСТИРОВАНИЕ
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внешнее ТЕСТИРОВАНИЕ
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ТЕСТИРОВАНИЕ закрытого контура
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Главная панель
1
1
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Проект по тестированию защищенности
1
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Поиск целей
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Поиск уязвимостей
1
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эксплуатация
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отчетность
1
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преимущества
1
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ÁЕженедельно обновляемая база уязвимостей, совместимая с 
банком данных угроз (БДУ) ФСТЭК России (более 45000 проверок)

ÁОтсутствует привязка к конкретным IP-адресам. Лицензия 
ограничивает только количество IP-адресов, которые можно 
сканировать одновременно

ÁВозможность работы в режиме LiveUSB, проверка защищенности 
изолированных сетей, а также развертывания в ИТ-
инфраструктуре предприятия с поддержкой одновременной 
удаленной работы пользователей

Á˽ ͍͔ͪͦͪ͊͟ ͍ͨͪ͊ ͒ͦͫͭͯͨ͊ ͫ ͯ;͔ͭͦͣ ͔ͤ͊ͫͭͪͦ͟ ˿˭ˮ ͦͭ ˹˿˨
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Выполнение требований регуляторов
1
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Инвентаризация информационных ресурсов
Выявление, анализ уязвимостей 
Контроль установки обновлений ПО  
Контроль параметров настройки ОС Astra Linux SE
Контроль состава технических средств и ПО
Контроль целостности информации 
Учет носителей информации 
Уничтожение (стирание) информации на носителях
Контроль и анализ сетевого трафика
Контроль использования технологий беспроводного доступа
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сертификаты
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ʉʝʨʪʠʬʠʢʘʪ
ʌʉʊʕʂ ʈʦʩʩʠʠ ˉ2204

ʉʝʨʪʠʬʠʢʘʪ
ʄʠʥʦʙʦʨʦʥʳ ʈʦʩʩʠʠ ˉ3872
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СПАСИБО ЗА ВНИМАНИЕ!
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