
Все самое важное об аудите 
информационной безопасности за

20 минут
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СОДЕРЖАНИЕ

1. Что такое аудит?

2. Как он проводится?

3. Результат аудита: хороший отчет
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Аудит - систематический, 
независимый и 
документированный процесс 
получения свидетельств аудита 
и объективного их оценивания 
с целью установления степени 
выполнения согласованных 
критериев аудита (ISO 19011)
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Аудит
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1
СИСТЕМАТИЧЕСКИЙ:

ПЕРИОДИЧЕСКИЙ 

(ОБЫЧНО НЕ РЕЖЕ

1 РАЗА В ГОД)

2
НЕЗАВИСИМЫЙ:

ПРОВЕРЯЮЩИЙ НЕ 

ПРОВЕРЯЕТ СВОЮ 

РАБОТУ

ДОКУМЕНТИРОВАННЫЙ: 

МЕТОДОЛОГИЯ И РЕЗУЛЬТАТЫ

ПРЕДСТАВЛЕНЫ В ВИДЕ ДОКУМЕНТОВ

4 КРИТЕРИИ:

ТРЕБОВАНИЯ К ПРОЦЕССАМ/

ТЕХНОЛОГИЯМ/ЛЮДЯМ
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Свидетельства аудита
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Скриншоты ЖурналыБумажные заявки
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Роль аудита в системе менеджмента информационной безопасности
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ISO 19011: КАК ПРОВЕСТИ АУДИТ
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6.2 Подготовка к аудиту

6.2.1 Общие сведения
6.2.2 Установление первоначального контакта с проверяемым
6.2.3 Определение возможности проведения аудита

6.3 Планирование аудита

6.3.1 Проведение анализа документации при подготовке к аудиту
6.3.2 Подготовка плана аудита
6.3.3 Распределение работы в команде аудита
6.3.4 Подготовка рабочих документов

6.4 Проведение аудита

6.4.1 Общие сведения
6.4.2 Вступительное совещание
6.4.3 Проверка документации в ходе аудита
6.4.4 Коммуникации в ходе аудита
6.4.5 Роли и ответственности сопровождающих и наблюдателей
6.4.6 Сбор и проверка информации
6.4.7 Формулировка выявлений аудита
6.4.8 Подготовка заключения аудита
6.4.9 Заключительное совещание

6.5 Подготовка и распространение отчета по аудиту

6.5.1 Подготовка отчета по аудиту
6.5.2 Распространение отчета по аудиту

6.6 Завершение аудита

6.7 Отслеживание результатов аудита
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ДВА ЭТАПА АУДИТА
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ОЦЕНКА 
АДЕКВАТНОСТИ 
ДОКУМЕНТОВ

ОЦЕНКА ТОГО, 
КАК НА САМОМ 

ДЕЛЕ
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МЕТОДЫ АУДИТА

1. Наблюдение

2. Интервью

3. Разовый проход по процессу 
(walkthrough)

4. Выборочное тестирование

5. Полное тестирование
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ЧЕКЛИСТ – ЛУЧШИЙ ДРУГ АУДИТОРА
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ХОРОШИЙ ЧЕКЛИСТ

Не содержит
закрытых вопросов

Позволяет спланировать 
аудит

Снижает нагрузку во 
время аудита

Отражает свидетельства 
аудита
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Хороший чеклист: где его взять?
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isaca.org cisecurity.org

Сделать самому на основе материалов из следующих источников:

100+ чеклистов
по различным решениям

Чеклисты по аудиту процессов 
и технологий
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ОЦЕНКА ЭФФЕКТИВНОСТИ 
КОНТРМЕРЫ
Может быть бинарной
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ОЦЕНКА ПРОЦЕССА МОЖЕТ БЫТЬ ПО ШКАЛЕ ЗРЕЛОСТИ
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Источник: COBIT



npo-echelon.ru

Структура отчета
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Резюме для руководства

Наш подход

Основные проблемы и 
рекомендации

Границы аудита

Несоответствия

Процессы,
департаменты,
системы 

Использовавшиеся методы 
аудита

Основная часть – см. 
следующий слайд
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СТРУКТУРА ОТЧЕТА (ОСНОВНАЯ ЧАСТЬ)
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Обнаружение Риск Рекомендация

НЕСООТВЕТСТВИЕ #1 НЕСООТВЕТСТВИЕ #2

1 2 3

Что?
Где?
Когда?
Как?

Почему это
плохо?

Что сделать сейчас?
Как устранить 
проблему?

Обнаружение Риск Рекомендация

1 2 3
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СПАСИБО ЗА ВНИМАНИЕ!
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Александр Дорофеев
CISSP, CISA, CISM

Директор по развитию
+7 (915) 056 95 74

a.dorofeev@npo-echelon.ru

mailto:a.dorofeev@npo-echelon.ru
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