


«Требования по безопасности информации, устанавливающие 

уровни доверия к средствам технической защиты информации и 

средствам обеспечения безопасности информационных 

технологий» (ФСТЭК России, 2020) – по 2 уровню доверия.

Р у б и к о н  –  с е р т и ф и к а т  М и н о б о р о н ы  Р о с с и и  № 6 5 0 0 ,
Рубикон-ОШ  – сертификат Минобороны России №6659 ,
подтверждающие соответствие требованиям Приказа МО РФ, в том 
числе:

«Требования к межсетевым экранам» (ФСТЭК России, 2016), 

«Профиль защиты межсетевого экрана типа А второго класса 

защиты» ИТ.МЭ.А2.ПЗ (ФСТЭК России, 2016);

«Требования к системам обнаружения вторжений» (ФСТЭК 

России, 2011) ,  «Профиль защиты сис тем обнаружения 

вторжений уровня сети второго класса защиты» ИТ.СОВ.С2.ПЗ 

(ФСТЭК России, 2012);

«Требования к межсетевым экранам» (ФСТЭК России, 2016 г.);
«Профиль защиты межсетевого экрана типа «А» второго класса 

защиты» ИТ.МЭ.А2.ПЗ (ФСТЭК России, 2016 г.);

«Профиль защиты межсетевого экрана типа «Б» второго класса 

защиты» ИТ.МЭ.Б2.ПЗ (ФСТЭК России, 2016 г.);
«Требования к системам обнаружения вторжений» (ФСТЭК 

России, 2011 г.);

«Профиль защиты систем обнаружения вторжений уровня сети 

второго класса защиты» ИТ.СОВ.С2.ПЗ (ФСТЭК России, 2012 г.).

А также следующим требованиям:



Рубикон-ОШ

Сертификат  Минобороны  
России  №6659

Сертификат  Минобороны  
России  №6500

Рубикон предназначен для использования в автоматизированных 
системах военного назначения, в которых обрабатывается информация, 
составляющая государственную тайну и имеющая степень секретности 
не выше «совершенно секретно».

Рубикон-ОШ предназначен для однонаправленной передачи данных в 
автоматизированных системах военного назначения между сегментами 
разного уровня секретности, а также для обработки информации, 
составляющую государственную тайну и имеющую степень секретности 
не выше «совершенно секретно».

Рубикон-А предназначен для защиты ГИС, ИСПДн и ИС, обрабатывающих 
информацию, содержащую сведения, составляющие государственную 
тайну и имеющую степень секретности не выше «совершенно секретно».
Рубикон-К предназначен для защиты ГИС и ИС, обрабатывающих 
конфиденциальную информацию, включая персональные данные.

 производительность маршрутизатора до 9 Гбит/с;
 производительность межсетевого экрана до 9 Гбит/с;
 производительность системы обнаружения вторжений до 3 Гбит/с;
 WEB-интерфейс управления с ролевой моделью доступа;
 поддержка статической и динамической маршрутизации;
 возможность резервирования на уровне устройств (по протоколу CARP);
 возможность резервирования на уровне портов (bridge, VLAN, bonding);
возможность построения VPN туннелей с использованием протоколов 
IPSec, OpenVPN и GRE;
возможность фильтрации сетевых пакетов по мандатным меткам 
отечественных защищенных операционных систем (Astra Linux и МСВС);
 наличие систем обнаружения и предотвращения вторжений;
 наличие HTTP-прокси и FTP-прокси;
возможность совместного использования HTTP-прокси с внешним 
антивирусом (по протоколу ICAP);
возможность интеграции с внешними системами анализа событий 
безопасности с использованием протокола syslog;
большой модельный ряд аппаратного исполнения (настольные, 
серверные и защищенные);
большая возможность использования различных типов сетевых 
интерфейсов;
возможность применения защищённых изделий в кузовах на 
колесных и гусеничных шасси.



Комплекс выполняет функции однонаправленной передачи данных в 
автоматизированных системах военного назначения между сегментами 
разного уровня секретности, а также объединяет функции маршрутизатора, 
межсетевого экрана типа «А» и типа «Б» второго класса защиты и системы 
обнаружения вторжений уровня сети второго класса защиты.

Рубикон-ОШ:

Программно-аппаратный комплекс «Рубикон-ОШ» поддерживает следующее:

возможность организации односторонней передачи данных между 
передающим и принимающим устройством, с разграничением на 
физическом уровне;
возможность передачи сетевых пакетов через однонаправленную связь 
посредством маршрутизации IP-протокола;
возможность передачи файлов через однонаправленную связь с одного 
ftp-сервера на другой ftp-сервер.

Первое устройство из «секретного» сегмента сети забирает файлы с FTP-
сервера и передаёт их второму устройству по однонаправленному каналу 
связи в «совершенно секретный» сегмент сети. Второе устройство, после 
получения файлов, проверяет их целостность и в случае успешной передачи, 
загружает файлы на FTP-сервер, который расположен в «совершенно 
секретном» сегменте сети. Отсутствие обратного потока информации 
обеспечивается на физическом уровне.

 Рубикон-ОШ также может выполнять следующие функции:

маршрутизация (коммутатор уровня L3);
объединение физических интерфейсов в сетевой мост (коммутатор 
уровня L2);
межсетевое экранирование;
обнаружение и предотвращение вторжений.

Модель Рубикон-ОШ

Схема работы

Размещает секретные
документы в совершенно

секретном сегменте

Совершенно
секретно

Забирает секретные
документы
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