
 

Введение
Обязательная оценка соответствия средств 

защиты информации (СЗИ) объектов информа-
тизации проводится в форме сертификацион-
ных испытаний СЗИ. Процедура оценки соот-
ветствия применяется также на этапах приемо-
сдаточных испытаний, аттестации объектов ин-
форматизации, контроля эффективности защи-
ты информации. Требования к СЗИ определе-
ны в руководящих и нормативно-методических 
документах регуляторов, но при этом методики 
испытаний либо отсутствуют, либо носят описа-
тельный характер, что затрудняет автоматиза-
цию и оптимизацию процессов оценки соответ-
ствия СЗИ. В статье рассмотрен подход к фор-
мализации общих и частных методик оценки со-
ответствия СЗИ, позволяющий определить фак-
торы, связанные со временем, стоимостью и пол-
нотой испытаний СЗИ.

1. Формальный метабазис
оценки соответствия

Под комплексом СЗИ понимается совокуп-
ность программных и технических элементов 
систем обработки данных, способных функцио-
нировать самостоятельно или в составе других 
систем, и предназначенное для предотвраще-
ния или существенного затруднения несанкци-
онированного доступа к информации [1]. СЗИ 
включают ряд подсистем безопасности, таких 
как идентификация, аутентификация, разгра-
ничение доступа, контроль целостности, про-
токолирование и другие механизмы противо-
действия актуальным угрозам информационной 
безопасности.

Рассмотрим процесс испытаний СЗИ. Пусть 
R={ri} – множество требований, предъявляемых 
к СЗИ S, а T={ti} – множество тестовых проце-
дур, проверяющих реализацию предъявляемых 
требований.
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Под методом разработки тестовых процедур бу-
дем понимать отображение: M:S×R→T. Функ-
ция M на основе требования riÝR и информа-
ции о реализации СЗИ S, подлежащего проце-
дуре тестирования, выполняет генерацию тесто-
вой процедуры tiÝT, выполняемой для провер-
ки удовлетворения СЗИ требованию  . Как пра-
вило, функция   для испытываемого СЗИ   явля-
ется биективным отображением.

Каждая тестовая процедура tiÝT характери-
зуется следующими элементами: цель выпол-
нения, последовательность выполняемых дей-
ствий, результаты выполнение тестовой проце-
дуры, подлежащие регистрации, критерий при-
нятия положительного решения.

Цель испытания содержит изложение наме-
рения о выполнения оценки соответствия СЗИ 
предъявляемым требованиям. Последователь-
ность выполняемых действий определяет набор 
шагов, выполняемых специалистом по тестиро-
ванию для приведения СЗИ в исходное состоя-
ние при выполнении тестовой процедуры и ге-
нерации входной последовательности, подавае-
мой на вход СЗИ. Результаты выполнения тесто-
вых процедур регистрируются с использованием 
различных программных средств проведения 
испытаний: инструменты генерации и перехва-
та сетевого трафика, программы поиска инфор-
мации во внешней памяти, программы провер-
ки системы разграничения доступа. Критерий 
принятия положительного решения должен содер-
жать эталонные результаты выполнения тесто-
вых процедур. В ходе проведения испытаний 
выполняется сравнение эталонных и фактиче-
ских результатов выполнения тестовой проце-
дуры и принимается решение о соответствии 
или несоответствии СЗИ предъявляемому тре-
бованию.

Введем операторы выполнения требования  
и корректности результатов тестирования FR  
для данных S, ri , ti .

Оператор выполнения требования ri для S 
СЗИ  FR:S×R→{0,1}:

 
Оператор корректности выполнения тесто-

вой процедуры ti для S СЗИ FC:S×T→{0,1}:
    

 
Оператор FC показывает, что для СЗИ S вы-

полнение тестовой процедуры завершилось 
успешно: фактические результаты, зарегистри-

рованные при выполнении теста, соответствуют 
эталонным значениям, указанным в описании 
тестовой процедуры.

Методикой испытаний СЗИ назовем набор из 
пяти объектов  где R –  мно-
жество требований, предъявляемых к СЗИ S, 
M – метод разработки тестовых процедур, FR и 
FC – операторы выполнения требования и кор-
ректности выполнения тестовой процедуры со-
ответственно, а также для  справедливо 

 
Методика предусматривает наличие трех ста-

дий: планирование, тестирование и анализ ре-
зультатов. На стадии планирования выполняет-
ся анализ документации и особенностей рабо-
ты СЗИ. Перед началом проведения тестирова-
ния эксперты должны установить, что в техни-
ческой документации на объект испытаний раз-
работчик декларирует соответствие СЗИ требо-
ваниям R, то есть   для  . На осно-
вании данных, полученных в ходе анализа до-
кументации, тестовых запусков СЗИ и предъяв-
ляемых требований, формируется множество те-
стовых процедур T={ti}, где ti=M(S,ri). Тестиро-
вание АС выполняется с использованием набо-
ра тестовых процедур T={ti}. В результате тести-
рования для каждой тестовой процедуры опре-
деляются результаты выполнение тестовой про-
цедуры ti, подлежащие регистрации. На стадии 
анализа фактических и эталонных значений по-
лучают множество упорядоченных пар вида 

 .  Для СЗИ S декларируется соответ-
ствие требованиям  если:

          
то есть в ходе проведения испытаний установ-
лено соответствие реальных возможностей СЗИ 
декларируемым в документации или норматив-
ном документе.

2. Методика испытаний средств
защиты информации на соответствие

требованиям безопасности информации
Базовым документом, в котором предъявля-

ются требования к комплексу СЗИ, является ру-
ководящий документ Гостехкомиссии России по 
средствам вычислительной техники [1]. Доку-
мент устанавливает 7 классов защищенности и 
содержит требования к реализации дискреци-
онного и мандатного принципов контроля до-
ступа, очистки памяти, изоляции модулей, мар-
кировки документов, защиты ввода и вывода на 
отчуждаемый физический носитель информа-
ции, сопоставления пользователя с устройством, 
идентификации и аутентификации, регистрации 
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событий, обеспечения целостности и др. Рассмо-
трим формализованный порядок проверки для 
указанных наиболее ресурсоемких требований  

 указанного нормативного 
документа.

2.1. Частная методика проверки
дискреционного принципа
разграничения доступа
Цель выполнения проверки состоит в опре-

делении степени соответствия СЗИ требовани-
ям функциональных возможностей по реали-
зации дискреционного принципа разграниче-
ния доступа. Введем определения, используе-
мые при описании тестовой процедуры. Пусть  

 – множество тестовых субъек-
тов доступа и  множество те-
стовых объектов доступа,  – 
множество возможных прав доступа (например, 
чтение, запись, удаление и т.п.). Определим ма-
трицу доступа  , где mij – множе-
ство прав доступа тестового субъекта Si к тесто-
вому объекту Oj . Строка матрицы доступа соот-
ветствует субъекту Si , а столбец – объекту Oj . На 
пересечении строки и столбца указывается мно-
жество прав доступа  соответствующего 
субъекта к данному объекту.

Оператор наличия права доступа субъекта к 
объекту в матрице  :

 

Оператор фактического наличия права до-
ступа субъекта к объекту 

 

Последовательность выполняемых действий 
может быть следующей:

1. Создание тестовых субъектов
 и объектов доступа
. Проверка должна прово-

диться для всех возможных субъектов и объ-
ектов доступа, перечень субъектов и объектов 
определяется на основе анализа документации 
на СЗИ.

2. Настройка правил разграничения досту-
па субъектов испытываемого СЗИ к тесто-
вым защищаемым объектам. Данная опера-
ция заключается в настройке матрицы доступа 

 . В ходе проведения тестирова-
ния проверяются все возможные права доступа 
субъектов к объектам, а так же их комбинации.

3. Тестирование настроек СЗИ: проверка фак-
тического наличия права rk у субъекта Sj по отно-

шению к объекту Oi , таким образом, определя-
ются все значения оператора  для 
любых  i, j, k. Проверка осуществляется с исполь-
зованием тестовых попыток доступа (например, 
чтение, запись, удаление и т.д.) субъектов к объ-
ектам.

4. Сравнение фактических прав доступа с 
требуемыми правами, определенными в матри-
це доступа.

Результатами выполнения тестовой процеду-
ры, подлежащие регистрации, являются:

1. Множество тестовых субъектов доступа 
, множество тестовых объек-

тов доступа 
 ,  множест-

во возможных прав доступа.
2. Результаты настройки правил разграниче-

ния доступа – матрица доступа  .
3. Результаты проверки фактического нали-

чия права rk у субъекта Sj по отношению к объ-
екту Oi – значения оператора  для 
всех i, j, k.

Определим критерий принятия положитель-
ного решения: в результате сравнения фактиче-
ских прав доступа с требуемыми правами, опре-
деленными в матрице доступа, должно быть по-
лучено совпадение фактических и требуемых 
прав доступа:

 
Проверка установленных прав доступа осу-

ществляется путем осуществления попыток «яв-
ного» и «скрытого» доступа субъектов к объек-
там с фиксацией результатов проведенных по-
пыток доступа: успешная или неуспешная.

Анализ полученных данных заключается в 
сравнении результатов проведенных попыток 
доступа с ожидаемыми результатами, которые 
отражены в тестовой матрице доступа.

Аналогично проверке дискреционного раз-
граничения доступа проводится проверка сопо-
ставления пользователей и устройств, но объек-
тами доступа в данном случае будут различные 
устройства ввода-вывода.

2.2. Частная методика проверки
мандатного принципа разграничения доступа
Введем определения, используемые при опи-

сании тестовой процедуры.
Пусть  – множество тесто-

вых субъектов доступа и  – 
множество тестовых объектов доступа,  

 – множество классифика-
ционных меток (классификационных уровней) 
субъектов и объектов доступа (классификацион-
ные метки являются иерархическими:
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  –  
классификационная метка i-го объекта доступа,    
mSj – классификационная метка j-го субъекта до-
ступа. 

Введем оператор  проверки 
наличия права на чтение
и оператор  проверки права на 
запись у субъекта Si к объекту Oj :

 
 

Последовательность выполняемых действий 
включает в себя следующие действия:

1. Создание тестовых субъектов
,  и объектов доступа
.

2. Присвоение классификационных меток 
 субъектам доступа (зада-

ется отображение  , которое позволяет 
вычислять классификационный уровень любого 
субъекта доступа, т.е.  ).

3. Присвоение классификационных меток  
 объектам доступа (ото-

бражение , позволяет вычислить зна-
чения классификационного уровня любого объ-
екта доступа ).

4. Выполнение следующих тестовых попыток 
доступа субъектов к объектам:

– чтение данных из объектов доступа субъ-
ектами доступа, то есть вычисление значений

 для  ;
– запись данных субъектами доступа в объ-

екты доступа, то есть вычисление значений 
 для  .

5. Проверка полученных результатов на со-
ответствие правилам мандатного разграниче-
ния доступа.

Результаты выполнение тестовой процедуры, 
подлежащие регистрации, будут следующими:

1. Множество тестовых субъектов доступа 
, множество тестовых объектов 

доступа
 ,   –

множество классификационных меток (класси-
фикационных уровней) субъектов и объектов 
доступа.

2. Результаты настройки правил разграниче- 
ния доступа – отображения ,  
(классификационные метки субъектов и объек-
тов доступа).

3. Результаты проверки фактического нали-
чия прав на запись и чтение у субъекта Sj  по 
отношению к объекту Oi значения операторов 

 и  для   .
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В результате проверки правил мандатного 
разграничения доступа имеем следующие дан-
ные:

– субъект доступа Sj с классификационным 
уровнем mSj может осуществлять чтение дан-
ных из объекта доступа Oi с классификационным 
уровнем mOi тогда и только тогда, когда класси-
фикационный уровень субъекта доступа Oi выше, 
либо равен классификационному уровню объек-
та доступа Sj , т.е. для  тогда 
и только тогда, когда ;

– субъект доступа Sj с классификационным 
уровнем mSj может осуществлять запись данных 
в объект доступа Oi с классификационным уров-
нем mOi тогда и только тогда, когда классифика-
ционный уровень объекта доступа Oi выше, либо 
равен классификационному уровню субъекта до-
ступа Sj , т.е. для    , тогда и толь-
ко тогда, когда   .

Аналогично проводится проверка защиты 
ввода и вывода на отчуждаемый физический но-
ситель информации.

2.3. Частная методика проверки
реализации очистки памяти
Введем определения, используемые при опи-

сании тестовой процедуры. 
Пусть    – множество участ-

ков памяти подлежащих проверке (оперативная 
память, разделы на жестком диске, внешние но-
сители и т.д.), S – тестовая последовательность 
символов, используемая при проверке (уникаль-
на для каждого участка памяти A). В ходе описа-
ния проверки будем использовать оператор на-
личия тестовой последовательности в памяти 

 

 Последовательность выполняемых действий 
следующая:

1. Настройка средств очистки памяти.
2. Помещение тестовых данных в память 

(уникальная последовательность текстовых сим-
волов S).

3. Определение расположения тестовых дан-
ных в памяти (адрес, сектор диска и т.д.).

4. Перераспределение (освобождение) памя-
ти с использованием штатных средств испыта-
тельного стенда.

5. Контроль наличия тестовых данных в па-
мяти (повторный поиск и обращение по адресам 
определенным на начальном этапе) – определе-
ние значения  .

6. Анализ полученных результатов.
7. Применение критериев оценки.
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Результаты выполнения тестовой процеду-
ры, подлежащие регистрации, следующие:

1. Результаты настройки средств очистки па-
мяти.

2. Результаты контроля наличия тестовых 
данных в памяти после ее перераспределения 
(освобождения).

Критерий принятия положительного реше-
ния следующий: последовательность символов 
S, помещенная в память, после освобождения 
(перераспределения) памяти не была обнаруже-
на, т.е.  

2.4. Частная методика проверки реализации
изоляции модулей
Обеспечение изоляции модулей следует из 

наличия у каждого процесса (запущенного от 
имени какого-либо пользователя) отдельного 
адресного пространства и невозможности пря-
мого доступа к данному пространству процесса-
ми, запущенными от имени других пользовате-
лей.

Последовательность выполняемых действий:
1. Запуск программ (процессов) от имени раз-

личных пользователей.
2. Попытки доступа к памяти процессов запу-

щенных от своего имени. 
3. Попытки доступа к памяти процессов запу-

щенных от имени других пользователей (субъ-
ектов).

4. Попытки доступа к физической памяти 
ПЭВМ.

5. Анализ результатов.
6. Применение критериев оценки.
Результатами выполнения тестовой процеду-

ры, подлежащие регистрации, являются факты 
попыток доступа к памяти процессов, запущен-
ных от имени других пользователей, и попыток 
доступа к физической памяти ЭВМ.

Критерий принятия положительного реше-
ния следующий: доступ к памяти процессов, за-
пущенных от имени других пользователей, и к 
оперативной памяти в ходе испытаний получен 
не был.

2.5. Частная методика проверки
механизмов идентификации
и аутентификации субъектов доступа
Введем определения, используемые при 

описании тестовой процедуры. Пусть A – алфа-
вит паролей и идентификаторов пользователей 
СЗИ. Обозначим пользователя , па-
роль . Учетная запись пользователя   

 характеризуется следующим корте-
жем  . Введем оператор коррект-

ности учетных данных  
 

При проверке корректности реализации ме-
ханизмов идентификации и аутентификации 
субъектов может быть использована следующая 
последовательность выполняемых действий:

1. Включение механизма идентификации и 
аутентификации СЗИ и создание множества 
учетных записей субъектов доступа

.
2. Выполнение запросов на идентифика-

цию и проведение аутентификации с исполь-
зованием различных сочетаний учетных дан-
ных: зарегистрированный/незарегистрирован-
ный идентификатор, верный/неверный пароль 

 .
3. Анализ полученных данных.
Результаты выполнение тестовой процедуры, 

подлежащие регистрации:
1. Конфигурация СЗИ множество USR учет-

ных записей субъектов доступа.
2. Полученные результаты тестовых запро-

сов на идентификацию и аутентификации: мно-
жество .

Критерии принятия положительного реше-
ния:

1. После ввода зарегистрированного иденти-
фикатора и пароля пользователю предоставля-
ется доступ к защищаемым ресурсам:

 .
2. После ввода незарегистрированного иден-

тификатора и/или неверного пароля пользова-
телю отказывается в доступе к защищаемым ре-
сурсам:  .

Проверка надежности связывания иденти-
фикации и аутентификации пользователя со все-
ми его действиями осуществляется в ходе прове-
дения проверок дискреционного и мандатного 
принципов разграничения доступа. По оконча-
нии каждой из проверок анализируется содер-
жимое журналов регистрации событий.

Проверка считается успешно выполненной, 
если журнал аудита содержит записи обо всех 
попытках доступа и всех действиях любых поль-
зователей (в том числе администраторов безо-
пасности), осуществленных в ходе проверок по 
предыдущим пунктам. При этом в каждой реги-
страционной записи присутствует информация 
об идентификаторе пользователя, который был 
предъявлен при попытке доступа, и/или под ко-
торым пользователь был зарегистрирован в си-
стеме и выполнял различные действия.
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2.6. Частная методика проверки
обеспечения целостности
Пусть  множество 

файлов СЗИ (конфигурационные файлы, про-
граммные модули). Введем операторы наруше-
ния целостности FMOD и контроля целостности 
файлов СЗИ FINT .

Оператор нарушения целостности

 

Оператор контроля целостности файлов СЗИ  

 
Обозначим  множе-

ство файлов СЗИ, модифицированных в ходе 
проведения испытания. При этом выполняется 
модификация файла   в файл  . При про-
верке корректности реализации механизма кон-
троля целостности СЗИ может быть использо-
вана следующая последовательность выполняе-
мых действий:

1. Настройка средств контроля целостно-
сти (реакция на нарушение целостности, способ 
контроля целостности, период проверки, усло-
вие проверки и т.д.) и идентификация множе-
ства файлов СЗИ  .

2. Внесение изменений в файлы СЗИ (изме-
нение конфигурации, подмена (модификация) 
исполняемых файлов и т.п.) – получение множе-
ства измененных файлов  .

3. Инициализация проверки целостности 
файлов СЗИ (создание условий, при которых 
СЗИ осуществляет контроль целостности).

4. Анализ реакции СЗИ на нарушение це-
лостности своей программной или информаци-
онной части.

Результаты выполнение тестовой процедуры, 
подлежащие регистрации:
    1. Множество файлов СЗИ .

2. Множество модифицированных файлов 
СЗИ  .

3. Реакции СЗИ на нарушение целостности:
  

Критерий принятия положительного реше-
ния: СЗИ обнаружены все факты нарушения це-
лостности: 

 
3. Рекомендации по оптимизации

процедуры проведения испытаний
Опыт проведения испытаний различных 

СЗИ, проводимых аккредитованной испыта-
тельной лабораторией, показывает, что основ-

ной проблемой является рост временных и ма-
териальных затрат на выполнение типовых опе-
раций при росте сложности разрабатываемых 
СЗИ и большим количеством платформ и сред, 
на которых данные СЗИ могут функциониро-
вать. Например, при проведении проверки ме-
ханизма дискреционного разграничения досту-
па необходимо выполнить  типовых 
операций.

В общем случае можно показать, что время t
S
, 

затрачиваемое на проведение испытаний, носит 
экспоненциальный характер роста:  , 
где n – число проверяемых требований, w – чис-
ло факторов тестирования (например, «учетная 
запись пользователя»), v – число возможных зна-
чений фактора тестирования.

Задача оптимизации процедуры проведения 
испытаний СЗИ может быть сформулирована 
следующим образом. Пусть   – вре-
мя, затрачиваемое экспертами на тестирование 
СЗИ S с использованием тестовой процедуры ti. 
Пусть отображение вида   – затра-
ты на проведение тестирования СЗИ S требова-
ниям R . Задача оптимизации выглядит следую-
щим образом (минимизация времени тестирова-
ния при ограничениях на затраты):

                  
 

где CM – ограничения, накладываемые на затра-
ты.

В качестве методических приемов, позволя-
ющих решить задачу оптимизации, могут быть 
предложены следующие.

1. Совмещение отдельных видов испытаний. При 
проведении испытаний СЗИ рекомендуется вы-
полнять совмещение некоторых видов испыта-
ний. Например, процедура тестирования подси-
стемы регистрации событий может быть совме-
щена с процедурой тестирования подсистемы 
разграничения доступа и идентификации/аутен-
тификации.

2. Тестирование с использованием методов ком-
бинаторного покрытия. Тестирование всех воз-
можных комбинаций входных воздействий, по-
зволяющее полностью исследовать поведение 
программы, является очень трудоёмким. Тести-
рование методом комбинаторного покрытия – 
подход, позволяющий вместе со снижением за-
трат на тестирование повысить его эффектив-
ность, а так же снизить вероятность ошибок в 
программном обеспечении. Основная идея дан-
ного метода состоит в следующем. Отказ в рабо-
те ПО, в большинстве случаев, может быть вы-
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зван не некорректным значением одного вход-
ного параметра, а комбинацией двух или более 
входных параметров (от 2 до 6 параметров в со-
ответствии с эмпирическими результатами). Ме-
тод комбинаторных покрытий на практике мо-
жет быть применим как для тестирования кон-
фигураций, так и тестирования входных пара-
метров.

3. Использование программных средств тестиро-
вания. Для сокращения временных затрат при 
проведении испытаний необходимо использо-
вать программные средства, позволяющие ав-
томатизировать процедуру тестирования. Могут 
использоваться как инструментальные средства, 
широко представленные на современном рын-
ке программного обеспечения, так и программы 
собственной разработки, написанные на языках 
сценариев [2, 3].

Заключение
Рассмотренное в работе решение задачи фор-

мализации общей методики и процедур испыта-
ний подсистем безопасности комплексных СЗИ 
позволяет упростить автоматизацию оценки со-
ответствия СЗИ и изделий в защищенном ис-
полнении.

Основной проблемой, с которой сталкивают-
ся организации при проведении испытаний, яв-
ляется рост временных и материальных затрат, 
связанный с большим количеством однотипных 
проверок функциональных возможностей объ-
екта испытаний на возможных областях вход-
ных данных. Предложенные методические при-
емы позволяют сократить затраты на проведе-
ние оценки соответствия и решить задачу мини-
мизация времени оценки соответствия при за-
данных ограничениях на затраты.

Концептуальный подход к формализации 
процедуры оценки соответствия может быть ре-
комендован при проведении разного рода испы-
таний программных и технических средств и си-
стем в защищенном исполнении [4-10].
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