
Испытания 
средств защиты информации
от несанкционированного
доступа

Как известно, руководящий до-
кумент (РД) «Средства вычислитель-
ной техники. Защита от несанкци-
онированного доступа к информа-
ции. Показатели защищенности от
несанкционированного доступа к ин-
формации» (Гостехкомиссия России,
1992) устанавливает 7 классов защи-
щенности средств защиты инфор-
мации (СЗИ) от несанкционирован-
ного доступа (НСД) на базе перечня
показателей защищенности и сово-
купности описывающих их требо-
ваний. Рассмотрим общий порядок
проведения испытаний СЗИ от НСД
на соответствие требованиям РД [1],
предъявляемым к дискреционному
принципу контроля доступа, а так-
же к механизму очистки внешней
памяти.

Проверка реализации требований
к дискреционному принципу 
контроля доступа

Порядок проведения данной про-
верки в общем случае выглядит сле-
дующим образом (рис. 1).

1. Создание тестовых субъектов
(например, пользователей) S = {S1,
S2, ..., Si, ..., Sn} и объектов доступа
(например, объектов файловой си-
стемы) O = {O1, O2, ..., Oi, ..., On}.

2. Настройка правил разграни-
чения доступа субъектов испытыва-
емого СЗИ от НСД к тестовым защи-
щаемым объектам. Данная опера-
ция заключается в настройке матри-
цы доступа. Строка матрицы досту-
па соответствует субъекту Si, а стол-
бец – объекту Oj. На пересечении
строки и столбца указаны права до-
ступа rv � R соответствующего субъ-
екта к данному объекту.

3. Тестирование фактического
наличия права rk у субъекта Sj по от-
ношению к объекту Oj (тестирова-
ние настроек СЗИ от НСД).

4. Сравнение фактических прав
доступа с требуемыми правами, оп-
ределенными в матрице доступа.

Для автоматизации процесса про-
верки реализации данного требова-
ния РД [1] могут быть использова-
ны программы семейств «Ревизор»,
«НКВД» или программы, написан-
ные на языках сценариев (напри-
мер, Perl или Python).

Проверка реализации требований
к механизму очистки внешней 
памяти

Порядок проведения данной про-
верки в общем случае выглядит сле-
дующим образом.

1. Настройка механизма очистки
внешней памяти тестируемого СЗИ
от НСД в соответствии с информа-
цией, приведенной в эксплуатаци-
онной документации.

2. Создание тестовой последова-
тельности символов на внешнем на-
копителе ЭВМ, на которой установ-
лено тестируемое СЗИ от НСД.

3. Определение сектора накопи-
теля, в котором располагается тесто-
вая последовательность символов:
данный сектор определяется путем
поиска тестовой последовательнос-
ти на накопителе с использованием
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специализированного программно-
го обеспечения (ПО).

4. Удаление созданного действи-
ем 2 файла путем применения штат-
ных средств гарантированного уда-
ления информации СЗИ от НСД.

5. Выполнение анализа сектора
внешнего накопителя, определенно-
го действием 3, на предмет наличия
в нем созданной ранее последова-
тельности символов (выполняется
с помощью специализированного
программного обеспечения).

6. Если тестовая последователь-
ность не обнаружена, эксперт испы-
тательной лаборатории (ИЛ) выно-
сит вердикт о соответствии тестиру-
емого СЗИ от НСД требованию РД
[1] к очистке внешней памяти.

При проведении проверки реа-
лизации данного требования РД [1]
могут быть использованы програм-
мный комплекс «Средство анализа
защищенности 

«Сканер-ВС» (ПК «Сканер-ВС»),
программы семейств Terrier, «НКВД».

Испытания 
межсетевых экранов

Требования к СЗИ от НСД, обес-
печивающим безопасное взаимодей-
ствие сетей ЭВМ посредством управ-
ления межсетевыми потоками ин-
формации, предъявляет РД [2] «Сред-
ства вычислительной техники. Меж-
сетевые экраны. Защита от несанк-
ционированного доступа. Показате-
ли защищенности от несанкциони-
рованного доступа к информации»
(Гостехкомиссия России, 1997). На-
иболее трудоемкие требования с точ-
ки зрения процесса поведения серти-
фикационных испытаний предъяв-
ляются к функциям управления до-
ступом (фильтрация данных и транс-
ляция адресов).

Порядок проведения данных про-
верок в общем случае выглядит сле-
дующим образом (рис. 2).

1. Настройка правил фильтра-
ции МЭ в соответствии с проверя-
емым требованием РД [2].

2. Запуск ПО перехвата и анали-
за сетевых пакетов во внутреннем
и внешнем сегментах сети.

3. Генерация сетевых пакетов из
внутренней сети во внешнюю (или
наоборот), прохождение которых

разрешается (запрещается) в соответ-
ствии с правилами фильтрации меж-
сетевого экрана.

4. Завершение перехвата сетевых
пакетов, экспорт журнала регистра-
ции разрешенных и запрещенных
пакетов МЭ.

5. Исходя из полученных дан-
ных, эксперт ИЛ делает вывод о со-
ответствии или несоответствии фак-
тических (пакеты на входном интер-
фейсе МЭ, пакеты на выходном ин-
терфейсе МЭ и фрагмент журнала
регистрации событий МЭ) и ожида-
емых результатов (правила фильтра-
ции МЭ) тестирования. При их соот-
ветствии выносится вердикт о том,
что МЭ отвечает требованию РД [2].

При проведении тестирования ре-
ализации требования РД [2] к функ-
циям управления доступом могут
быть использованы, например, следу-
ющие программы: nmap, Packet Gen-
erator (генерация сетевых пакетов),
wireshark, tcpdump (перехват и анализ
сетевых пакетов), ПК «Сканер-ВС»

(генерация сетевых пакетов, пере-
хват и анализ сетевых пакетов).

Анализ защищенности
автоматизированных систем

Обязательный анализ защищен-
ности АС выполняется в форме ат-
тестации или сертификации на со-
ответствие руководящего докумен-
та Гостехкомисии [3]. В ходе прове-
дения проверки анализируются фак-
тические настройки СЗИ АС, их со-
ответствие требованиям норматив-
ных документов и эксплуатацион-
ной документации АС. Основное от-
личие от процедуры испытаний СЗИ
заключается в том, что проверяемая
АС должна быть настроена в соот-
ветствии с требованиями норматив-
ных документов до начала проведе-
ния испытаний. Задача эксперта ИЛ
(или органа по аттестации) заключа-
ется в анализе текущих настроек СЗИ
АС и их влияния на безопасность ин-
формации, обрабатываемой в АС.
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Рис. 1. Порядок тестирования реализации требований 
к дискреционному принципу контроля доступа

Рис. 2. Порядок тестирования функций управления доступом МЭ



При проведении анализа защи-
щенности могут применяться про-
граммные продукты, используемые
для проведении испытаний СЗИ по
требованиям безопасности инфор-
мации. Более подробную информа-
цию о методах и инструментальных
средствах, используемых при прове-
дении анализа защищенности АС,
можно найти в работе [4].

Возможность применения
инструментального
комплексов проведения
испытаний

В качестве инструментального
комплекса испытаний удобно вос-
пользоваться средством анализа за-
щищенности «Сканер-ВС», позволя-
ющим проводить большое количе-
ство типов проверок в соответствии
с требованиями руководящих доку-
ментов. Варианты использования
программного комплекса (ПК) «Ска-
нер-ВС» при проведении функцио-
нального тестирования систем и ком-
плексов защиты по требованиям без-
опасности информации приведены
далее по тексту.

1. РД «Средства вычислительной
техники. Защита от несанкциониро-
ванного доступа к информации. По-
казатели защищенности от несанк-
ционированного доступа к информа-
ции» (Гостехкомиссия России, 1992):
● генерация сетевых пакетов с необ-

ходимым для проведения испыта-
ний набором атрибутов;

● перехват и анализ сетевых паке-
тов.

2. РД «Средства вычислительной
техники. Межсетевые экраны. Защи-
та от несанкционированного досту-
па. Показатели защищенности от не-
санкционированного доступа к ин-
формации (Гостехкомиссия России,
1997):
● проверка механизма очистки

внешней памяти.
3. РД «Автоматизированные си-

стемы. Защита от несанкциониро-
ванного доступа к информации.
Классификация автоматизирован-
ных систем и требования по защите
информации» (Гостехкомиссия Рос-
сии, 1992):
● проверка очистки освобождаемых

областей внешней памяти;

● проверка подсистемы межсетево-
го экранирования;

● поиск уязвимостей в ресурсах
сети;

● локальный аудит паролей учет-
ных записей ОС.

ПК «Сканер-ВС» обладает рядом
заметных достоинств.

1. Полнота инструментария.
ПО, входящее в состав ПК «Сканер-
ВС», позволяет проводить широкий
диапазон проверок систем и ком-
плексов защиты по требованиям РД
ФСТЭК России и приказов Минист-
ра обороны Российской Федерации.

2. Простота использования. ПК
«Сканер-ВС» представляет собой но-
ситель информации, который запу-
скает свою собственную среду (опе-
рационная система, производная от
Linux) с предустановленным тесто-
вым ПО. Это позволяет сократить
временные расходы экспертов ИЛ на
поиск, установку и настройку ПО,
применяемого при проведении ис-
пытаний, в том числе и операцион-
ной системы, под которой функци-
онирует тестовое ПО.

3. Сертификаты соответ-
ствия. ПК «Сканер-ВС» является
сертифицированным в системах
сертификации СЗИ ФСТЭК России
и Минобороны России средством
контроля эффективности приме-
нения СЗИ.
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Новая книга Александра Астахова
«Искусство управления
информационными рисками»

Новая книга генерального директора

GlobalTrust А. Астахова предоставляет

читателям возможность познакомить-

ся с основами управления рисками ИБ,

а также с шагами, необходимыми для

быстрого и успешного перехода от разго-

воров об искусстве, сложности и нетри-

виальности задачи управления инфор-

мационными рисками к простой и эф-

фективной практике оценки, анализа

и обработки рисков.

В книге содержится подробная ин-

струкция по организации процессного

подхода управления рисками, найдет ин-

формацию об инструментах автомати-

зирующих этот процесс, освоит базовые

определения и концепции, начиная с уг-

роз и уязвимостей, и, заканчивая вопро-

сами приемлемых уровней рисков, их

обработки и принятия, превентивными

и корректирующими действиями.

Любой специалист, занятый в сфере

построения и управления системой ме-

неджмента ИБ, а также подготовкой ее

к возможной сертификации (регистра-

ции) на соответствие требованиями стан-

дарта ISO 27001, сочтет эту книгу полез-

ной и поучительной.

Заказать книгу можно по адресу

http://gtrust.ru/show_good.php?idtov=1210.
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