
1. Введение

Всемирный экономический фо-
рум (ВЭФ, WEF), объединивший
в Давосе экономические структуры
70 стран, последние годы проходит
под флагом Четвертой промышлен-
ной революции (4ПР). В рамках те-
кущей зимней сессии ВЭФ основные
дискуссии о 4ПР были сосредоточе-
ны на следующих глобальных про-
блемах:
� этика искусственного интеллекта;
� апробация ИТ-приложений в рам-

ках борьбы с пандемией;

� кибербезопасность и «киберпан-
демия»;

� цифровое неравенство;
� выбросы углерода.

Как видно, напрямую или кос-
венно вопросы кибербезопасности
неотрывно сопровождают период
осмысления наступающей 4ПР. Ак-
туальность тематики обусловлива-
ет статистика экономического фо-
рума: в период пандемии число ки-
бератак и их последствий значи-
тельно возросло, а потенциальный
ущерб на следующий год оценива-
ется в 8 трлн долл1. 

Область нормативного регули-
рования кибербезопасности именно
4ПР в международном плане нахо-
дится на начальном этапе, в то же
время летописец новой экономиче-
ской формации – Германия – уже
завершила две «пятилетки», что мы
рассмотрим в данной работе, отча-
сти – в сравнении с российской си-
туацией.
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1 Что, для сравнения, превышает 250 ВВП одной прибалтийской республики.
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2. Понятийный аппарат

Согласно ВЭФ (2015 год), поня-
тие Четвертой промышленной ре-
волюции (Fourth Industrial Revolution)
предусматривает глобальное внед-
рение и объединение интернет/ки-
берфизических систем и цифрови-
зации производства, которое при-
ведет, как ожидается, к масштабным
изменения жизненного уклада че-
ловечества (в экономических, поли-
тических, социальных, личностных
и иных сферах) в результате транс-
формации физического и виртуаль-
ного мира [1].

Как известно, причинами указан-
ной глобальной трансформации по-
служили всеобщая связность (до-
ступный Интернет) и интеллектуа-
лизация устройств, что, в свою оче-
редь, обусловило внедрение интел-
лектуальных систем (умные города»
умные фабрики и пр.), создающих
новый мир технологических возмож-
ностей и услуг [1, 2]. 

Полагается, что именно конвер-
генция и синтез ИТ- и ОТ-техноло-
гий в сочетании с итерационным ин-
теллектуальным анализом больших
неструктурированных интернет-дан-
ных (с целью перманентной генера-
ции знаний) приведут к технологи-
ческой сингулярности (гиперради-
кальным изменениям) нескольких
высокоиндустриальных стран отно-
сительно всего оставшегося мира.

По данной тематике существует
достаточно много публикаций (на-
пример, [3–11]), однако терминоло-
гия 4ПР еще находится на стадии дис-
куссии, главным образом, в рамках
проведения очередных сессий ВЭФ. 

По мнению авторов, следует по-
нимать отличие 4ПР от ее техноло-
гических сегментов.

Так, Индустрия 4.0 (Industry 4.0,
I4.0) – промышленная составляю-
щая 4ПР, целью которой является
получение максимальной выгоды
(добавленной стоимости) предприя-
тия нового типа. Именно исходя из
получения максимально возможной
прибыли, согласно концепции I4.0,
оценивается эффективность всех
бизнес-процессов и адаптируются
бизнес-модели предприятия. Не яв-
ляется исключением и менеджмент
информационной безопасности, ко-

торый также должен способствовать
добавленной стоимости. В литера-
туре часто I4.0 употребляют как си-
ноним 4ПР в самом узком его смыс-
ле («умное производство»).

Платформа Industrie 4.0 – на-
циональная инициатива Германии
по созданию и внедрению производств
нового поколения с целью глобального
конкурентного преимущества (тер-
мин был введен еще в 2011 году).
Данная инициатива ввела ныне ши-
роко употребляемое понятие «смарт»,
изначально являвшееся аббревиату-
рой – SMART (Sustainable Manufac-
turing and Advanced Robotic Technolo-
gies), то есть устойчивое производ-
ство и передовые роботизированные
технологии, которое ныне утеряло
свой первоначальный смысл вслед-
ствие популизма. По заявлениям ря-
да немецких специалистов, данная
инициатива позволила Германии по
уровню роботизации и автоматиза-
ции промышленности обогнать США
на два года. Что касается кибербезо-
пасности, то все исследования по дан-
ной тематике, согласно Industrie 4.0,
должны проводиться исключитель-
но для повышения конкурентоспо-
собности Германии.

Следует отметить, что вопросы
кибербезопасности пронизывают
концепцию передового производ-
ства – I4.0. На первых обсуждениях
ВЭФ кибербезопасность выделялась
даже в отдельную прорывную (dis-
ruptive) технологию I4.0 (рис. 1); поз-
же – в 2020 году – тематика кибер-
безопасности была обозначена в чис-
ле пяти глобальных рисков мировой
экономики.

Что касается понятия кибербезо-
пасности I4.0, то его трактуют в уз-
ком и широком смыслах

Так, в первом случае под кибер-
безопасностью I4.0 понимают защи-
щенность промышленных киберфи-

зических систем (ИКФС, IIoT) от ки-
бератак (Industrial IoT Security).

Согласно указанному определе-
нию, в сферу кибербезопасности I4.0
попадают безопасность проводных
сенсорных сетей (WSN), межмашин-
ных систем (M2M), больших дан-
ных, облачных сервисов и интеллек-
туальных приложений, а также си-
стем радиочастотной идентифика-
ции (RFID). Вопросы защиты ресур-
сов касаются, соответственно, сле-
дующих этапов: слияния датчиков
(сбор данных с помощью промыш-
ленных сенсоров), интеллектуально-
го анализа и визуализации (поддер-
живается индустриальным облаком
для управления огромными объема-
ми данных) и интеграции в про-
мышленные системы нового поко-
ления (аддитивное производство, ав-
тономные роботы, цифровое про-
ектирование и имитационное моде-
лирование и др.).

В широком смысле (по аналогии
с ISO/IEC 27032 [12]) кибербезопас-
ность I4.0 представляет собой ком-
бинацию свойств (состояний защи-
щенности) целостности, доступно-
сти и конфиденциальности ресур-
сов в новой глобальной интегриро-
ванной киберпромышленной среде.
В качестве угроз обычно указывают
три класса: саботаж, шпионаж или
манипуляции. Становление данного
понятия связано с внедрением КФС
и интернет-вещей, персональных
гаджетов, их глобальной связностью
(Интернет), а также гиперсложно -
стью программ. Указанное обусло-
вило рост технологических рисков,
рост рисков приватности, а также
эволюцию целенаправленных атак
на КИИ и др. (рис. 2).

Основные аспекты кибербезопас-
ности в рамках 4ПР можно свести
к следующим:
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Рис. 1. Прорывные технологии Индустрии 4.0
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1) обеспечение безопасности ин-
формации в АСУ ТП (или объектов
КИИ);

2) использование новых техно-
логий для повышения безопасности
объектов;

3) предотвращение компромета-
ции систем защиты в условиях но-
вых технологий.

Что касается использования но-
вых технологий для повышения
уровня кибербезосности, то в первую
очередь отмечают системы искус-
ственного интеллекта (ИИ), прило-
жения квантовых вычислений, си-
стемы распределенного реестра, раз-
ного рода централизованные ИТ/ИБ-
решения. Например, использование
ИИ открывает совершенно новые
возможности при обнаружении ки-
бератак и нарушений, выявлении
вредоносного кода, проверке про-
грамм на недекларированные воз-
можности, создание новых направ-
лений в криптографии (например,
состязательной криптографии) и др.

В то же время, налицо новые
угрозы и вызовы. Например, внед-
рение ИКФС элементарно создает
дополнительные точки компроме-
тации (несанкционированного пере-
хвата данных, удаленного контро-
ля или деструктивного воздействия)
устройств. Однако системы ИИ уже
порождают угрозы нового семан-
тического типа, касающиеся изуче-
ния поведения средств защиты ин-
формации, в частности IDS/IPS. Дру-
гой пример представляют квантовые
компьютеры, способные в перспек-
тиве решать большие задачи на поч-
ти бесконечных скоростях; соответ-
ственно, они могут представлять эк-
зистенциальную угрозу для совре-
менных методов шифрования.

Примеры технологий кибербез -
опасности I4.0 приведены в табл. 1.

Нет смысла перечислять интуи-
тивно понятные угрозы в отноше-
нии производственных систем но-
вого поколения (Smart-X): к приме-
ру, они подробно приведены в ли-
тературе, например в [2, 13]. Следует
лишь сделать вывод о трансформа-
ции перечня угроз I4.0, а именно:
� состав угроз Третьей промышлен-

ной революции (и I3.0) в той или
иной степени остался неизменным;

� векторы атак стали более совер-
шенными, например, APT-атаки
на КФС и цепи поставок [14];

� появился новый класс угроз, свя-
занных с ИИ (противоборство
с СЗИ) и квантовыми вычисления-
ми (компрометация перебором).

Таким образом, полагаясь на ак-
туальные угрозы I4.0 и соответствую-

щие им контрмеры, целесообразно
перейти к обзору тематических стан-
дартов как основы технического ре-
гулирования отрасли (рис. 3).

Как указывалось выше, темпы по
унификации, стандартизации и сер-
тификации в области 4ПР задает Гер-
мания, которая является уверенным
наукоемким лидером на Западе (со-
гласно IFR, по уровню концентрации
роботов опережает Иран в 300 раз,
а США – почти в два). Таким обра-
зом, имеет смысл привести сравни-
тельный анализ на примере норма-
тивной базы индустриальной плат-
формы Германии2.

3. Платформа Indusrtie 4.0
как пример стандартизации
в области промышленной
информационной
и кибербезопасности

Сразу оговоримся, что тематика
безопасности из-за особенностей не-
мецкого языка имеет чуть более об-
щий вид, так как безопасность по-
немецки (Sicherheit) – это сохран-
ность, функциональная надежность
и информационная безопасность, ко-
торую также подразделяют на ИТ-
безопасность и кибербезопасность
(«наступательную» безопасность).
Однако в документах Industrie 4.0
подчеркивается, что в период 4ПР
акцент делается именно на кибера-
таки, противодействие которым су-
щественно осложняется с появлени-
ем новых высокоинтеллектуальных
технологий, к примеру противо-
борствующих систем ИИ [15]. В свя-
зи с этим ниже авторы ограничатся
общим термином «безопасность».

Нормативно-методическую базу
безопасности Indusrtie 4.0 состав-
ляют технические публикации (их
более 25, а по смежным тематикам –
более 150), представленные на web-
портале plattform-i40.de, который ор-
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Рис. 2. Вызовы Индустрии 4.0
и их причины

Рис. 3. Концептуальная схема формирования стандартов

Таблица 1. Примеры новых технологий в области кибербезопасности

Новые технологии кибербезопасности Новые технологии, 
позволяющие решать текущие проблемы Новые технологии, создающие угрозы

� Квантовые вычисления (перебор, связь)
� Распределенные реестры (Blockchain)
� Облачные вычисления
� Виртуализация и контейнеризация

� Квантовые вычисления (безопасность связи)
� ИИ �� Машинное обучение (автоматизация сер-

висов безопасности)
� Big data � Smart data (обеспечение принятия

решений)

� IIoT (IoT, WoT, IoS, IoD)
� Автономные роботы и автоматические системы
� Интеграция (горизонтальная, вертикальная)
� ИИ (генеративно-состязательная сеть)

2 http://www.plattform-i40.de/.
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ганизован под эгидой Федерального
министерства экономики и энерге-
тики Германии и Федерального ми-
нистерства образования и науки Гер-
мании, а также на web-сайте Союза
машиностроителей Германии (indu-
strialsecurity.vdma.org) [16].

Наиболее интересные докумен-
ты, по мнению авторов, приведены
в табл. 2.

Обзор представленных докумен-
тов позволяет выделить ключевые
принципы безопасности Industrie 4.0:

1) архитектурные решения In-
dustrie 4.0 опираются на эталонную
3D-модель RAMI 4.0 (Reference Arc-
hitecture Model for Industrie 4.0)
(рис. 4);

2) объектами защиты выступают
производственные объекты как но-
сители информации;

3) документы придерживаются
системного подхода к безопасности,
а именно: 

� проблематика безопасности за-
трагивает различные свойства
ее систем, как-то: сохранность,
защищенность программно-
аппаратных ресурсов, персо-
нальных данных и знаний (Sa-
fety, Security, Privacy and Know-
ledge Protection) с приоритеза-
цией целостности процессов
и ресурсов;

� безопасность рассматривается
как часть доверия (Trustwort-
hiness) к Industrie 4.0 (на всех
этапах цепочки создания до-
бавленной стоимости);

� выделяются два сегмента без-
опасности: безопасность КФС
и интернет-безопасность (Cy-
ber-Physical Systems & Internet
Technology Security);

� по уровню преднамеренности
(и сложности противодействия)
выделяются IT-Security и Cy-
bersecurity;

� детально разбираются актуаль-
ные угрозы и атаки на цепи по-
ставки.

4. Технические документы (в со-
ответствии с Немецким законом об
информационной безопасности,
а также логикой интеграции) соот-
ветствуют стандартам европейского
происхождения, а именно, IEC и ISO.

Собственно, рис. 4 еще раз под-
тверждает востребованность про-
цедур безопасности.

Анализ руководящих докумен-
тов позволяет сделать вывод, что
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Таблица 2. Примеры технических публикаций по тематике безопасности Indusrtie 4.0

Название документа Целевая направленность

Access control for Industrie 4.0 components for application by manufactu-
rers, operators and integrators. Discussion paper. Berlin: BMWi, 2019, 50 p.

� Обоснование использования RBAC и ABAC;
� рекомендации по внедрению ABAC

Artificial Intelligence (AI) in Security Aspects of Industrie 4.0. Result
paper. Berlin: BMWi, 2019, 32 p.

� Раскрытие проблематики безопасности систем ИИ;
� описание новых классов ИИ-атак;
� краткие рекомендации

Blockchain and the law in the context of Industrie 4.0. Working paper.
Berlin: BMWi, 2019, 32 p.

� Описание правовых ограничений применения Blockchain;
� краткие рекомендации по использованию Blockchain

Industrie 4.0 security in vocational and advanced training. New issues for
business organisation and expertise. Working paper. Berlin: BMWi, 2016, 20 p.

Компетенции специалистов по безопасности

Integrity of Data, Systems and Processes as the Core Element of Networ-
king and Digitalization. Discussion paper. Berlin: BMWi, 2018, 24 p.

� Обоснование соблюдения правильности, полноты и целостности дан-
ных, систем и процессов;

� требования к участникам

IT Security in Industrie 4.0. Action fields for operators Berlin: BMWi,
2016, 52 p.

Изложение контрмер: СМИБ и риск-менеджмент, сегментирование,
управление инцидентами, безопасность производства программ, без-
опасность приобретения, справочники и стандарты

IT security in Industrie 4.0. First steps towards secure production. Guide-
line. Berlin: BMWi, 2019, 6 p.

Краткие рекомендации

Leitfaden Industrie 4.0 Security. Handlungsempfehlungen f r den Mittel-
stand. Frankfurt am Main: VDMA, 47 p.

Организационно-технические меры

Secure Communication for Industrie 4.0. Discussion paper. Berlin: BMWi,
2016, 24 p.

Базовая схема и протоколы коммуникации

Security in RAMI4.0. Guidline. Berlin: BMWi, 2016, 4 p. Эталонная архитектурная модель

Technical Overview: Secure Identities. Working paper. Berlin: BMWi, 2016, 28 p. Требования и рекомендации по идентификаторам/аутентификаторам

Рис. 4. Эталонная 3D-модель Industrie 4.0
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безопасность Industrie 4.0 опирается
на нормативно-методический ап-
парат трех базовых международных
стандартов (рис. 5):
� ISA/IEC 62443 – линейка стандар-

тов по безопасности для промыш-
ленных систем автоматизации
и управления;

� ISO/IEC 27xxx – серия стандартов
по менеджменту информационной
безопасности;

� ISO/IEC 15408 – линейка стандар-
тов по критериям оценки ИТ-без-
опасности.

При этом, конечно, максимально
используются международные стан-
дарты и нормы по смежным и част-
ным подсистемам безопасности,
а именно:
� ISO/IEC 25000 – требования и оцен-

ка качества систем и программного
обеспечения;

� ISO/IEC 15459, 29003, 29115, 29146,
29191 и IEC 24760-1 – ряд стандар-
тов по подсистемам идентифика-
ции, аутентификации и автори-
зации;

� IEC 61512 и 62890 – стандарты по
управлению серийным производ-
ством и по управлению жизнен-
ным циклом производственных
систем (в части обоснования эта-
лонной модели RAMI 4.0).

Следует заметить, что, опираясь
на организационно-технические ме-
ры ISO/IEC 27001, технические до-
кументы Industrie 4.0 детализируют
их (собственно, что и требует ISO/IEC
27001.) К примеру, руководящий до-
кумент Leitfaden Industrie 4.0 Security
(см. табл. 2) включает 17 организа-
ционно-технических мер безопас-
ности Industrie 4.0 (рис. 6), техниче-
ский документ Integrity of Data, Sy-
stems and Processes as the Core Element
of Networking and Digitalization –
13 мер по обеспечению целостности,
а IT Security in Industrie 4.0 – 15 мер
по безопасности приобретения.

Любопытно сравнить базовые
контрмеры (см. рис. 6) с мерами, при-
веденными в приказе ФСТЭК Рос-
сии по защите значимых объектов
критической информационной ин-
фраструктуры нашей страны (по
иронии судьбы число их совпадает –
17 классов). Очевидно, что приказ
ФСТЭК России, по сути, зеркалирует
к ISO/IEC 27000, в то время как рас-
сматриваемый документ детализи-
рует его относительно производ-
ственных предприятий Германии.

В связи с последним утвержде-
нием, кратко рассмотрим соотноше-
ние международной стандартизации
в области информационной и ки-

бербезопасности 4ПР и аналогичного
сегмента «Цифровой России».

4. Международные
и российские стандарты
в области информационной
и кибербезопасности
Четвертой промышленной
революции

В соответствии с рис. 5, рассмот-
рим соотношение стандартов по без-
опасности промышленных систем,
систем менеджмента информацион-
ной безопасности и оценки безопас-
ности продукции ИТ-технологий.

1. Что касается безопасности си-
стем промышленной автоматиза-
ции и управления, то в нашей стра-
не актуальны четыре стандарта:
� ГОСТ Р 56205-2014 (аналог IEC/TS

62443-1-1: 2009);
� ГОСТ Р МЭК 62443-2-1-2015 (IEC

62443-2-1: 2010);
� ГОСТ Р 56498-2015 (IEC/PAS

62443-3: 2008);
� ГОСТ Р МЭК 62443-3-3-2016 (IEC

62443-3-3: 2013). 
Это означает, что 11 актуальных

стандартов линейки IEC 62443 не
переведены на русский язык.

2. Если обратиться к организа-
ционным стандартам серии 27000,
то на начало лета на портале iso.org
представлено 84 документа, на
gost.ru – 21.

Конечно, количество стандартов
не является исключительным пока-
зателем, более того, сегодня в нашей
стране организационно-технические
меры к промышленным системам
определены в известных приказах
ФСТЭК России. Однако, при всей
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Рис. 5. Базовые линейки стандартов Industrie 4.0

Рис. 6. Базовые меры по защите объектов Industrie 4.0
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прогрессивности отечественных нор-
мативно-методических документов,
надо понимать уровень критическо-
го анализа и выделяемых ресурсов
на международную стандартиза-
цию. К примеру, по опыту авторов,
в обсуждении стандартов ISO ак-
тивно участвуют профессионалы из
100 стран. И метаданные обсуждае-
мых международных стандартов
ISO/IEC серии 27000 говорят сами
за себя, например: cloud computing
(ISO/IEC 27017), application security
(27034), supplier relationships (27036),
big data security (27045), cloud services
(27071), IoT security and privacy
(27402), smart cities (27570) и т. д.

В табл. 3 приведены примеры
стандартов, которые активно обсуж-
даются в Евросоюзе и мировом со-
обществе, но никак не представлены
(пока) в нашей стране.

В табл. 4 приведены примеры
инновационных стандартов по те-
матике 4ПР и I4.0, разрабатываемые
международной организацией по
стандартизации за рамками серии

27000, но также отсутствующих в на-
шей стране.

Справедливости ради следует со-
общить, что в этом году в рамках
реализации задач национальной про-
граммы «Цифровая экономика РФ»
МТК-22 предполагает выпустить на
русском языке более 20 новых стан-
дартов ИСО/МЭК (и в основном по
тематике менеджмента ИБ).

3. Что касается оценки соответ-
ствия ИТ-продукции (средств защи-
ты информации), то международное
сообщество завершило четвертую
итерацию совершенствования доку-
ментов линейки «Общих критериев»
(релевантных линейке стандартов
ISO/IEC 15408 1, 2, 3, 4, 5 – Information
security, cybersecurity and privacy pro-
tection – Evaluation criteria for IT securi-
ty). Все индустриальные страны, ра-
зумеется, де-юре или де-факто при-
держиваются метастандарта для фор-
мирования нормативных докумен-
тов к продукции (профилей защиты
и заданий по безопасности). Несмот-
ря на то, что Россия находится вне

международного тренда (даже не яв-
ляется подписчиком), все-таки, бла-
годаря активности ТК-362, накоплен
богатый опыт разработки внутри-
российских профилей защиты и про-
ведения соответствующих сертифи-
кационных испытаний, а некоторые
идеи (требования доверия) задей-
ствованы при подготовке современ-
ных НПА ФСТЭК России.

Таким образом, сравнительный
анализ говорит, что в нашей стране
имеется определенный задел по всем
направлениям стандартизации тех-
нологий кибербезопасности 4ПР
и I4.0, но, в то же время, есть моменты,
которым следует уделить внимание
(рис. 7). Учитывая гиперактивность
международного сообщества по
стандартизации, видимо, Россия на
текущей итерации индустриального
развития вынуждена придерживать-
ся ассиметричного подхода: воспри-
нимая международную норматив-
но-методическую базу, детализиро-
вать ее применительно к отечествен-
ным индустриальным решениям.
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Таблица 3. Примеры инновационных стандартов серии 27000

Прорывные 
технологии 4ПР и I4.0 ISO/IEC ENISA3

IoT ISO/IEC 27030 – IT – Security techniques – Guidelines for security
and privacy in Internet of Things (IoT) [проект]

ENISA: Baseline Security Recommendations for IoT

Cloud Computing ISO/IEC 27017:2015
IT – Security techniques – Code of practice for information security
controls based on ISO/IEC 27002 for cloud services;
ISO/IEC 27036-4 IT. Security techniques – information security for
supplier relationships – Part 4: Guidelines for security of cloud servi-
ces [на стадии разработки]

ENISA: 
� Cloud and Big Data; 
� Cloud Security; 
� Cloud Computing Security; 
� Security Framework for Governmental Clouds

Big Data ISO/IEC WD 27045 
Information technology – Big data security and privacy – Processes
[на стадии разработки]

ENISA:
� Big Data Security; 
� Good Practices and Recommendations on the

Security of Big Data Systems

Smart-X SO/IEC CD TS 27570.2 IT – Security techniques – privacy guidelines
for smart cities [на стадии разработки]

—

Таблица 4. Примеры стандартов, затрагивающих тематику безопасности 4ПР

Прорывные 
технологии 4ПР и I4.0 ISO или IEC

Blockchain ISO/CD TR 23245 Blockchain and distributed ledger technologies – security risks, threats and vulnerabilities 
[на стадии разработки]

Artificial intelligence ISO/IEC CD 22989 Artificial intelligence – concepts and terminology [на стадии разработки]

Quantum computing ISO/IEC WD 23837 IT security techniques – Security requirements, test and evaluation methods for quantum key distribution
[на стадии разработки]

Cyber-physically ISO/AWI 23704 Reference model for cyber-physically controlled smart machine tool systems (CPSMT) [на стадии разработки]

3 European Union Agency for Cybersecurity. 



Защита информации. INSIDE № 3'2021

5. Заключение

Цель представленной работы со-
стояла, главным образом, в кратком
информировании читателя о состоя-
нии стандартизации перспективных
технологий в области кибербезопас-
ности на примере технологического
лидера Четвертой промышленной
революции – Германии. 

При этом можно сделать ряд вы-
текающих друг из друга утвержде-
ний:

1. Технологии кибербезопасно-
сти оказывают существенное влия-
ние на различные стороны производ-
ственной и общественной деятель-
ности, а ряд из них (например, кван-
товые вычисления и технологии ИИ)
инициирует глобальные вызовы для
всех стран. Очевидно, что регулиро-
вание этой ситуации требует прове-
дения исключительно грамотного,
ответственного и комплексного под-
хода в области стандартизации по
указанной тематике [17].

2. Платформа Industrie 4.0 как
лидирующее мировое индустриаль-
ное движение придерживается меж-
дународных стандартов европейско-
го происхождения (IEC, IEC) и ак-
тивно инициирует развитие новых
норм с учетом полномасштабного
критического анализа.

При этом можно выделить три
направления стандартизации кибер-
безопасности Industrie 4.0: 
� современные аспекты промыш-

ленной безопасности;
� меры информационной безопас-

ности, кибербезопасности и защи-
ты персональных данных;

� критерии оценки ИТ-продукции.

В свою очередь, немецкая плат-
форма Industrie 4.0 активно поддер-
живает собственные концептуальные
технические документы информа-
тивного плана, позволяющие обсуж-
дать генеральные направления во из-
бежание стратегических и проектных
ошибок, а с другой стороны, разра-
батывает методические документы,
уточняющие международные стан-
дарты согласно специфике немец-
кой индустрии.

3. В настоящее время Германия
проводит гармонизацию своих норм
и моделей с рядом индустриальных
стран, в первую очередь, разумеется,
с Китаем. Этой тематике посвящен
уже почти десяток документов. Лю-
бознательный читатель может озна-
комиться с ними на web-портале
Industrie 4.0. Возможно, это следует
учесть при решении тематических
международных вопросов отече-
ственной инициативы «Цифровая
экономика России» в части инфор-
мационной безопасности.

4. Анализ нормативно-методиче-
ской базы России в области инфор-
мационной безопасности позволяет
сделать вывод о возможности наме-
тить точки соприкосновения с пере-
довыми индустриальными странами
в случае сотрудничества или же опре-
делить свой путь развития (с учетом
политических аспектов), понимая
какие технологии наиболее востре-
бованы в мире (судя по гиперактив-
ной работе зарубежных технических
комитетов) и работая только на опе-
режение. �
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Рис. 7. Соотношение стандартов
и норм по тематике 4ПР
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