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1 Общие положения 

1.1 Назначение документа 

Данный документ описывает порядок развёртывания ПО «CAT». 

Поставка разделена на две части: 

− Серверная часть: сервисы приложения, базы данных и вспомогательная 

инфраструктура; 

− Клиентская часть: веб-интерфейс приложения и конфигурация nginx. 

Приложение должно запускаться из заранее подготовленных Docker-образов, 

поставляемых в виде tar-архивов. 

1.2 Состав поставки 

Каталог поставки содержит: 

- CAT/backend: 

  - auth 

  - projects 

  - sbom_generation 

  - gateway 

  - nvd_database 

  - bdu_database 

  - start-services.sh 

- CAT/frontend: 

  - docker-compose.yml 

  - nginx.conf 

  - certs 

- CAT/: 

  - back.tar 

  - env.tar 

  - front.tar 

Каждый компонент серверной части содержит: 

− файл `.env` для настройки параметров запуска; 

− файл `docker-compose.yml`; 
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− при необходимости служебные каталоги `migrations`, `tools`, `*_data`. 

1.3 Требования к серверу 

ПО «CAT» устанавливается на ЭВМ, удовлетворяющие минимальным аппаратным и 

программным требованиям, представленным в таблице 1.  

Таблица 1 – Требования к среде функционирования ПО «CAT» 

Элемент Параметр 

Операционная система ОС СН «Astra Linux Special Edition» (Astra 

Linux SE) 1.7 (имеет сертификат 

соответствия № 2557, выдан ФСТЭК 

России 27 января 2012 года, 

действителен до 27 января 2026 года) и 

выше 

Ubuntu 20 и выше 

Debian 11 и выше 

Процессор Intel Core i5 3.2 ГГц 4 ядра (1 процессор) 

Оперативная память 8 Гб 

Жесткий диск (свободное пространство) SSD 40 Гб 

Дополнительное ПО OpenSSL для генерации ключей для веб-

сервера 

Docker 20.10 и выше  

Docker-compose 1.29.2 и выше 

Для установки должны быть заранее подготовлены: 

− ОС Linux с установленным Docker Engine; 

− Docker Compose (`docker compose` или `docker-compose`); 

− доступ пользователя к Docker; 

− открытые порты: 

•   80/tcp и 443/tcp для клиентской части; 

− TLS-сертификат для клиентской части: 
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•   fullchain.pem 

•   privkey.pem 

Рекомендуется выполнять развёртывание под отдельным системным 

пользователем с правами на работу с Docker. 
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2 Порядок установки 

Установка и развёртывание ПО «CAT» осуществляется в следующей 

последовательности: 

1. Распаковать архив в целевой каталог сервера. 

2. Проверить и при необходимости отредактировать .env файлы серверной части. 

3. Проверить и при необходимости скорректировать nginx.conf. 

4. Поместить TLS-сертификаты в каталог CAT/frontend/certs. 

5. Загрузить Docker-образы из tar-архивов. 

6. Запустить серверную часть. 

7. Запустить клиентскую часть. 

8. Проверить доступность приложения через браузер. 

2.1 Загрузка Docker-образов из tar-архивов 

Перед запуском необходимо загрузить все поставляемые образы в локальный 

Docker. 

В комплекте поставки используются следующие архивы с образами: 

back.tar 

env.tar 

front.tar 

Пример загрузки всех архивов из каталога поставки: 

docker load -i back.tar 

docker load -i env.tar 

docker load -i front.tar 

После загрузки в локальном Docker должны присутствовать следующие образы: 

cat-auth-app:local 

cat-bdu-app:local 

cat-bdu-scheduler:local 

cat-front:local 

cat-gateway-app:local 

cat-nvd-app:local 
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cat-nvd-scheduler:local 

cat-projects-app:local 

cat-sbom-app:local 

liquibase/liquibase:4.29 

nats:2.10-alpine 

postgres:15 

quay.io/minio/minio:latest 

redis:7 

2.2 Развёртывание и настройка серверной 

части 

2.2.1 Состав серверной части 

Серверная часть включает следующие компоненты: 

− projects/infrastructure: инфраструктурные сервисы `NATS` и `MinIO`; 

− auth: сервис аутентификации, PostgreSQL и Redis; 

− sbom_generation: сервис генерации SBOM-файла; 

− projects: основной компонент серверной части, PostgreSQ; 

− bdu_database: сервис работы с БДУ ФСТЭК России и планировщик; 

− nvd_database: сервис работы с NVD и планировщик; 

− gateway: единая точка входа API. 

2.2.2 Порядок запуска серверной части 

Рекомендуемый порядок запуска: 

1. projects/infrastructure 

2. auth 

3. sbom_generation 

4. projects 

5. bdu_database 

6. nvd_database 
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7. gateway 

В поставке имеется скрипт CAT/backend/start-services.sh, который запускает сервисы 

в этом порядке. 

Пример запуска: 

cd CAT/backend 

sh ./start-services.sh 

Если требуется запуск вручную, использовать команды вида: 

cd CAT/backend/projects/infrastructure 

docker compose up -d 

Аналогично для каждого backend-модуля в указанной выше последовательности. 

2.2.3 Общие замечания по серверной части 

− Все сервисы используют общую внешнюю Docker-сеть `cat-shared`. 

− Сеть `cat-shared` создаётся при запуске `projects/infrastructure`. 

− Сервис `gateway` подключается к сетям других модулей: 

• auth_auth-network 

• projects_projects-network 

• sbom_generation_sbom-network 

• cat-shared 

2.2.4 Настройка .env для серверной части 

Файлы .env входят в комплект поставки предварительно заполненными. 

Не требуется создавать их с нуля. Перед запуском необходимо открыть 

поставляемые .env файлы, проверить значения и при необходимости отредактировать 

параметры. 

Как редактировать .env: 

1. открыть нужный файл .env в текстовом редакторе; 

2. изменить значение справа от знака “=”; 

3. не изменять имена переменных слева от знака “=”; 
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4. не добавлять кавычки, если этого не требует конкретное значение; 

5. сохранять файл в обычном текстовом формате. 

Необходимо отредактировать следующие типы параметров: 

1. пароли, секреты и учётные данные; 

2. доменные имена, публичные хосты и порты; 

3. адреса межсервисного взаимодействия, если они отличаются от поставляемой 

схемы; 

4. адреса внешних источников данных; 

5. параметры MinIO, NATS, PostgreSQL и Redis; 

6. ограничения безопасности и ресурсные параметры обработки файлов. 

Ниже перечислены параметры `.env` файлов, их назначение и рекомендации по 

редактированию. 

2.2.4.1  auth/.env 

Параметры, которые можно редактировать в auth/.env: 

− PORT - внутренний порт сервиса аутентификации внутри Docker-сети. 

− POSTGRES_USER - имя пользователя БД сервиса auth. 

− POSTGRES_PASSWORD - пароль пользователя БД сервиса auth.  

− POSTGRES_DB - имя базы данных сервиса auth. 

− POSTGRES_HOST - имя хоста PostgreSQL. В комлпекте поставки используется 

`postgres`. Изменять только при изменении схемы подключения. 

− POSTGRES_PORT - порт PostgreSQL. Внутри compose фактически используется 

5432; при редактировании необходимо держать значение синхронизированным с 

целевой конфигурацией. 

− REDIS_HOST - имя хоста Redis. В комплекте поставки используется redis. 

Рекомендуется оставить значение по умолчанию. 

− REDIS_PORT - порт Redis. Рекомендуется оставить значение по умолчанию. 

− REDIS_PASSWORD - пароль Redis. Если пустой, Redis запускается без пароля. 

Рекомендуется задать пароль. 

− REDIS_DB - номер Redis DB. 
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− ACCESS_SECRET - секрет подписи access-token. Должен быть заменён на 

уникальное защищённое значение и совпадать в связанных сервисах. 

− REFRESH_SECRET - секрет подписи refresh-token. Должен быть заменён на 

уникальное защищённое значение. 

− NATS_URL - адрес NATS-сервера. В комплекте поставки используется 

nats://nats:4222. Изменять только если используется другой адрес брокера. 

− ADMIN_USERNAME - логин администратора, создаваемого при инициализации. 

При необходимости может быть изменён. 

− ADMIN_PASSWORD - пароль администратора. Должен быть изменён перед 

вводом в эксплуатацию. 

− ADMIN_EMAIL - электронная почта администратора.  

2.2.4.2 projects/.env 

Параметры, которые можно редактировать в projects/.env: 

− PORT - внутренний порт сервиса projects. 

− SBOM_SERVICE_URL - внутренний URL сервиса генерации SBOM. Изменять 

только при изменении схемы межсервисного взаимодействия. 

− POSTGRES_USER - пользователь БД сервиса projects. 

− POSTGRES_PASSWORD - пароль пользователя БД сервиса projects. 

Рекомендуется изменить. 

− POSTGRES_DB - имя БД сервиса projects. 

− POSTGRES_HOST - имя хоста PostgreSQL. В комплекте поставки используется 

postgres. 

− POSTGRES_PORT - порт PostgreSQL. Внутри compose сервис запускается на 

5432. 

− ACCESS_SECRET - секрет подписи токенов. Должен совпадать с 

ACCESS_SECRET, используемым в auth и gateway. 

− MINIO_ENDPOINT - внутренний адрес MinIO для данных NVD. 

− MINIO_ACCESS_KEY - access key MinIO. Рекомендуется заменить стандартное 

значение. 

− MINIO_SECRET_KEY - secret key MinIO. Рекомендуется заменить стандартное 

значение. 
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− MINIO_BUCKET - имя bucket для данных NVD. Может быть изменено, если 

принята иная схема именования bucket. 

− NATS_URL - адрес NATS. 

− NVD_NATS_SUBJECT - тема NATS для уведомлений NVD.  

− BDU_NATS_SUBJECT - тема NATS для уведомлений БДУ ФСТЭК России. 

− BDU_MINIO_ENDPOINT - внутренний адрес MinIO для данных БДУ ФСТЭК 

России. 

− BDU_MINIO_ACCESS_KEY - access key MinIO для данных БДУ ФСТЭК России. 

Рекомендуется заменить стандартное значение. 

− BDU_MINIO_SECRET_KEY - secret key MinIO для данных БДУ ФСТЭК России. 

Рекомендуется заменить стандартное значение. 

− BDU_MINIO_BUCKET - имя bucket для данных БДУ ФСТЭК России. Может быть 

изменено при необходимости. 

2.2.4.3 sbom_generation/.env 

Параметры, которые можно редактировать в sbom_generation/.env: 

− PORT - внутренний порт сервиса генерации SBOM. 

− SBOM_SOURCE_DIR - исходный каталог для анализа. В compose 

переопределяется на /root/tools/sbom_work. 

− SBOM_OUTPUT_DIR - каталог выходных SBOM-файлов. В compose 

переопределяется на /root/tools/sbom_storage 

− SBOM_FORMAT - формат генерируемого SBOM. Может быть изменён при 

необходимости. 

− SBOM_SPEC_VERSION - версия спецификации SBOM. Может быть изменена, 

если требуется другая поддерживаемая версия. 

− SBOM_TIMEOUT - максимальное время генерации SBOM. Может быть увеличено 

для больших проектов. 

Внимание! 

Не рекомендуется менять значения параметров: SBOM_FORMAT, 

SBOM_SPEC_VERSION, SBOM_TIMEOUT, это может привести к некорректной 

работе ПО «CAT».  
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− SBOM_PARALLEL_WORKERS - количество параллельных обработчиков. Может 

быть изменено под ресурсы сервера. 

− SBOM_INCLUDE_SOURCE - включать ли исходные материалы в обработку.  

− SBOM_PREFER_CANONICAL - использовать ли канонические идентификаторы, 

если доступны. 

− SBOM_EXCLUDE_DIRS - исключаемые каталоги. Может быть скорректирован под 

состав анализируемых файлов. 

− SECURITY_ALLOWED_FORMATS - разрешённые форматы SBOM на входе и 

выходе. Может быть изменён в рамках поддерживаемых форматов. 

− SECURITY_ALLOWED_SPEC_VERS - поддерживаемые версии спецификаций. 

− SECURITY_ENABLE_PATH_CHECKS - включение проверок путей и структуры 

файлов. В продуктивной среде рекомендуется оставлять включённым. 

2.2.4.4  gateway/.env 

Параметры, которые можно редактировать в gateway/.env: 

− PORT - внутренний порт API gateway. 

− AUTH_SERVICE_URL - URL сервиса auth внутри Docker-сетей. Изменять только 

при изменении адреса сервиса. 

− PROJECTS_SERVICE_URL - URL сервиса projects внутри Docker-сетей. Изменять 

только при изменении адреса сервиса. 

− SBOM_SERVICE_URL - URL сервиса sbom_generation внутри Docker-сетей. 

Изменять только при изменении адреса сервиса. 

− NVD_SERVICE_URL - URL сервиса nvd_database внутри Docker-сетей. Изменять 

только при изменении адреса сервиса. 

− BDU_SERVICE_URL - URL сервиса bdu_database внутри Docker-сетей. Изменять 

только при изменении адреса сервиса. 

− FRONT_HOST - публичное доменное имя или адрес клиентской части. Следует 

указать фактический адрес, по которому пользователи открывают систему. Это один из 

основных редактируемых параметров. 

− FRONT_PORT - публичный порт клиентской части. Для HTTPS обычно 443, для 

HTTP 80. 

− ACCESS_SECRET - секрет подписи access-token. Должен совпадать с auth и 

projects. 
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2.2.4.5  nvd_database/.env 

Параметры, которые можно редактировать в nvd_database/.env: 

− PORT - внутренний порт сервиса nvd_database. 

− NVD_DATABASE_PATH - каталог хранения локальных данных NVD. Может быть 

изменён при изменении структуры хранения. 

− NVD_LOCAL_DB - имя локального файла индекса или БД NVD. 

− NVD_BASE_URL - базовый URL источника данных NVD. Изменять только если 

используется другой источник или зеркало. 

− MINIO_ENDPOINT - внутренний адрес MinIO. 

− MINIO_ACCESS_KEY - access key MinIO. Рекомендуется заменить стандартное 

значение. 

− MINIO_SECRET_KEY - secret key MinIO. Рекомендуется заменить стандартное 

значение. 

− MINIO_BUCKET - bucket для хранения данных NVD. Может быть изменён. 

− MINIO_OBJECT_PREFIX - префикс объектов NVD в bucket. Может быть изменён 

при необходимости. 

− NATS_URL - адрес NATS. 

− NATS_SUBJECT - тема NATS, в которую публикуются события обновления NVD. 

2.2.4.6  bdu_database/.env 

Параметры, которые можно редактировать в bdu_database/.env: 

− PORT - внутренний порт сервиса bdu_database. 

− BDU_DATABASE_PATH - каталог хранения данных БДУ ФСТЭК России. Может 

быть изменён при изменении структуры хранения. 

− BDU_LOCAL_DB - имя локального файла индекса или БД БДУ ФСТЭК России. 

− BDU_EXCEL_FILE - имя Excel-файла БДУ ФСТЭК России. Может быть изменено, 

если в процессе обновления используется другое имя файла. 

− BDU_TOOLS_DIR - каталог служебных инструментов. 

− BDU_BASE_URL - базовый URL источника данных БДУ ФСТЭК России. Изменять 

только если используется другой источник или зеркало. 
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− BDU_INSECURE_SKIP_TLS_VERIFY - отключение проверки TLS-сертификата при 

скачивании данных. В продуктивной среде рекомендуется использовать false, если 

источник доступен с корректным сертификатом. 

− MINIO_ENDPOINT - внутренний адрес MinIO. 

− MINIO_ACCESS_KEY - access key MinIO. Рекомендуется заменить стандартное 

значение. 

− MINIO_SECRET_KEY - secret key MinIO. Рекомендуется заменить стандартное 

значение. 

− MINIO_BUCKET - bucket для хранения данных БДУ ФСТЭК России. Может быть 

изменён. 

− MINIO_OBJECT_PREFIX - префикс объектов БДУ ФСТЭК России в bucket. Может 

быть изменён при необходимости. 

− NATS_URL - адрес NATS. 

− NATS_SUBJECT - тема NATS, в которую публикуются события обновления БДУ 

ФСТЭК России. 

2.2.5  Обязательные действия по настройке 

серверной части 

Внимание! 

Перед запуском ПО «CAT» необходимо выполнить действия, описанные ниже. 

Заменить все тестовые пароли и секреты: 

− POSTGRES_PASSWORD 

− REDIS_PASSWORD 

− ACCESS_SECRET 

− REFRESH_SECRET 

− MINIO_ACCESS_KEY 

− MINIO_SECRET_KEY 

− ADMIN_PASSWORD 

Проверить, что одинаковые общие значения совпадают во всех связанных сервисах: 

− ACCESS_SECRET в auth, projects, gateway; 
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− NATS_URL во всех сервисах, которые используют NATS; 

− параметры MINIO_* в сервисах, которые работают с MinIO. 

Проверить внутренние URL межсервисного взаимодействия: 

− AUTH_SERVICE_URL 

− PROJECTS_SERVICE_URL 

− SBOM_SERVICE_URL 

− NVD_SERVICE_URL 

− BDU_SERVICE_URL 

Проверить публичные параметры клиентской части в gateway: 

− FRONT_HOST 

− FRONT_PORT 

2.2.6  Проверка серверной части после запуска 

После запуска необходимо убедиться, что: 

− контейнеры находятся в состоянии Up или успешно завершили миграции; 

− не осталось контейнеров в состоянии Restarting или Exited с ошибкой; 

− сервис gateway-app запущен; 

− сервисы cat-nats и cat-minio запущены; 

− контейнеры миграций auth-migrate и projects-migrate завершились без ошибок. 

Пример проверок: 

docker ps -a 

docker logs gateway-app 

docker logs auth-app 

docker logs projects-app 

2.3 Развёртывание и настройка клиентской 

части 

2.3.1 Назначение клиентской части 
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Клиентская часть поставляется в виде Docker-образа cat-front:local, который: 

− раздаёт статические файлы пользовательского интерфейса; 

− принимает HTTPS-запросы; 

− проксирует вызовы /api в серверную часть через контейнер gateway-app. 

2.3.2 Подготовка клиентской части 

Перед запуском frontend необходимо: 

− Поместить/Сгенерировать TLS-сертификаты в каталог CAT/frontend/certs: 

• fullchain.pem 

• privkey.pem 

− Проверить файл CAT/frontend/nginx.conf. 

2.3.3  Запуск клиентской части 

Пример запуска: 

cd CAT/frontend 

docker compose up -d 

После запуска контейнер `front-nginx` публикует порты: 

− `80:80` 

− `443:443` 

2.3.4 Настройка nginx 

Основная конфигурация клиентской части находится в файле: 

− CAT/frontend/nginx.conf 

В текущей поставке в конфигурации используются два server-блока: 

− HTTP на 80 с перенаправлением на HTTPS; 

− HTTPS на 443 с отдачей клиентской части и проксированием /api в gateway-

app:8083. 

2.3.5 Параметры nginx, которые нужно проверить и 
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при необходимости изменить 

Параметры nginx, которые можно проверить и при необходимости изменить: 

− ssl_certificate - настраивается в CAT/frontend/nginx.conf. Это путь к публичному 

сертификату внутри контейнера. По умолчанию используется certs/fullchain.pem. 

− ssl_certificate_key - настраивается в CAT/frontend/nginx.conf. Это путь к приватному 

ключу внутри контейнера. По умолчанию используется /etc/nginx/certs/privkey.pem. 

− proxy_pass - настраивается в CAT/frontend/nginx.conf в блоке location /api. Это 

адрес сервисного компонента gateway. По умолчанию используется http://gateway-

app:8083. 

− root - настраивается в CAT/frontend/nginx.conf. Это каталог статических файлов 

frontend внутри контейнера. 

− expires и Cache-Control - настраиваются в CAT/frontend/nginx.conf. Это параметры 

кэширования статических ресурсов. 

2.3.6  Настройка параметров nginx  

Минимально требуется: 

1. Разместить действующие TLS-сертификаты в каталоге CAT/frontend/certs. 

2. Убедиться, что proxy_pass http://gateway-app:8083; соответствует имени и порту 

gateway в Docker-сети. 

3. Установить значение параметра client_max_body_size, соответствующее 

максимально допустимому размеру загружаемых в систему файлов. 

2.4 Итоговый сценарий запуска 

Ниже приведён рекомендуемый сценарий развёртывания. 

2.4.1 Серверная часть 

cd CAT/backend/projects/infrastructure 

docker compose up -d 

cd ../../auth 

docker compose up -d 

cd ../sbom_generation 
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docker compose up -d 

cd ../projects 

docker compose up -d 

cd ../bdu_database 

docker compose up -d 

cd ../nvd_database 

docker compose up -d 

cd ../gateway 

docker compose up -d 

Либо одной командой: 

cd CAT/backend 

sh ./start-services.sh 

2.4.2 Клиентская часть 

cd CAT/frontend 

docker compose up -d 

2.5 Проверка после установки 

После завершения установки рекомендуется выполнить проверки, представленные 

ниже. 

1. Открыть в браузере адрес клиентской части по доменному имени или IP. 

2. Убедиться, что происходит автоматическое перенаправление с HTTP на HTTPS. 

3. Убедиться, что стартовая страница клиентской части открывается без ошибки 

502/504. 

4. Проверить авторизацию под учётной записью администратора. 

5. Проверить, что запросы клиентской части к /api успешно обрабатываются. 

Проверить логи контейнеров при наличии ошибок. 

Пример команд: 

docker ps 

docker logs front-nginx 

docker logs gateway-app 
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docker logs projects-app 

docker logs auth-app 

2.6 Подготовка к использованию  

Перед началом эксплуатации приложения необходимо выполнить предварительную 

настройку ПО. 

2.6.1  Генерация и установка сертификатов 

Для обеспечения корректной работы приложения по защищённому соединению 

необходимо подготовить SSL/TLS-сертификаты в клиентской части (папка front). В 

тестовой или внутренней среде допускается использование самоподписанного 

сертификата. 

Пример генерации сертификата: 

mkdir -p ./certs 

openssl req -x509 -nodes -days 365 -newkey rsa:2048 \ 

  -keyout ./certs/privkey.pem \ 

  -out ./certs/fullchain.pem \ 

  -subj "/C=RU/CN=localhost" 

В результате выполнения команды будут созданы следующие файлы: 

1. privkey.pem — закрытый ключ; 

2. fullchain.pem — сертификат. 

2.6.2  Установка лицензии 

Перед началом работы с ПО «CAT» необходимо выполнить процедуру активации 

лицензии. 

Активация лицензии осуществляется в следующем порядке: 

1. Администратору приложения необходимо перейти в панель администрирования и 

открыть экран «Лицензирование». 

2. На экране «Лицензирование» следует нажать кнопку «Проверить лицензию и 

создать запрос активации». 

3. Сформированный файл запроса необходимо направить по адресу электронной 

почты cat@npo-echelon.ru. 
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4. В ответ на отправленный запрос будет предоставлен файл лицензии. 

5. Полученный файл лицензии необходимо загрузить на экране «Лицензирование» с 

помощью кнопки «Загрузить лицензию» и установить специальное значение, 

переданное вместе с лицензией. 

После загрузки файла лицензия будет активирована, и приложение станет доступно 

для использования в рамках предусмотренных функциональных возможностей. 

2.6.3  Обновление баз данных NVD и БДУ ФСТЭК 

России 

Перед выполнением анализа необходимо обновить используемые базы данных 

уязвимостей 

1. NVD; 

2. БДУ ФСТЭК России. 

Внимание! 

Обновление баз данных должно быть выполнено до первого запуска ПО «CAT» 

в рабочем режиме. Без загрузки и актуализации указанных баз выполнение 

анализа и поиск известных уязвимостей невозможны. 

 После завершения загрузки и обновления NVD и БДУ ФСТЭК России пользователь 

может приступить к запуску анализа. 

2.7  Файлы, в которых выполняется 

настройка 

Для удобства ниже приведён сводный перечень файлов, которые должен проверить 

и при необходимости изменить инженер внедрения. 

2.7.1  Серверная часть 

− backend/auth/.env 

− backend/projects/.env 

− backend/sbom_generation/.env 

− backend/gateway/.env 
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− backend/nvd_database/.env 

− backend/bdu_database/.env 

2.7.2  Клиентская часть 

− frontend/nginx.conf 

− frontend/docker-compose.yml 

− frontend/certs/fullchain.pem 

− frontend/certs/privkey.pem 

2.7.3  При необходимости 

− backend/*/docker-compose.yml 

− backend/start-services.sh 


